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RESUMEN

La revisión documental realizada entre 2019-2024 exploró la aplicación del aprendizaje automático en la 
detección de fraudes financieros. Siguiendo la metodología PRISMA, se establecieron criterios claros de 
inclusión/exclusión y evaluación de calidad para garantizar un análisis riguroso de la literatura relevante. 
Los resultados destacan tres técnicas principales: las redes neuronales, valoradas por su capacidad para 
modelar relaciones no lineales, especialmente en evaluación de riesgo crediticio; Random Forest, eficaz al 
manejar grandes volúmenes de datos mediante la simulación de múltiples árboles de decisión; y Naive Ba-
yes, que destaca en la evaluación de probabilidades de eventos aislados. El estudio revela que, aunque 
las redes neuronales son ampliamente utilizadas por su versatilidad, no siempre ofrecen la mayor precisión. 
Random Forest y Naive Bayes presentan alternativas sólidas según las necesidades específicas del análisis 
y los datos disponibles. La investigación subraya la diversidad de herramientas disponibles para combatir 
el fraude financiero, cada una con fortalezas particulares y aplicaciones específicas. Para avanzar en este 
campo, se recomienda que futuras investigaciones se enfoquen en la integración de técnicas avanzadas de 
machine learning con enfoques interdisciplinarios, como la combinación de datos no estructurados y técnicas 
de procesamiento de lenguaje natural, para mejorar la detección temprana y precisa de fraudes en entornos 
financieros complejos y dinámicos.
 
Palabras clave: Análisis de datos, Aprendizaje automático, Inteligencia artificial, Fraudes financieros, 
Métricas.

ABSTRACT

The document review conducted between 2019 and 2024 explored the application of machine learning in fi-
nancial fraud detection. Following the PRISMA methodology, clear inclusion/exclusion and quality assessment 
criteria were established to ensure a rigorous analysis of the relevant literature. The results highlight three main 
techniques: neural networks, valued for their ability to model nonlinear relationships, especially in credit risk 
assessment; Random Forest, effective in handling large volumes of data by simulating multiple decision trees; 
and Naive Bayes, which excels in assessing the probabilities of isolated events. The study reveals that, although 
neural networks are widely used for their versatility, they do not always offer the highest accuracy. Random Forest 
and Naive Bayes present robust alternatives depending on the specific needs of the analysis and the available 
data. The research underscores the diversity of tools available to combat financial fraud, each with particular 
strengths and specific applications. To advance this field, it is recommended that future research focus on the 
integration of advanced machine learning techniques with interdisciplinary approaches, such as the combination 
of unstructured data and natural language processing techniques, to improve early and accurate fraud detection 
in complex and dynamic financial environments.

Keywords: Data analysis, Machine learning, Artificial intelligence, Financial frauds, Metrics.
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Introducción

Con el transcurso de los años, la inteligen-
cia artificial ha experimentado una notable 
evolución, presentando diversas metodo-
logías de aprendizaje automático aplica-
das en múltiples áreas de la vida cotidiana. 
En la actualidad, con la vasta cantidad de 
documentos generados y publicados en 
la web, resulta fundamental contar con he-
rramientas tecnológicas que permitan a las 
personas obtener, procesar y discernir in-
formación relevante para su formación pro-
fesional. En este contexto, las técnicas de 
aprendizaje automático han experimentado 
un crecimiento sin precedentes, tanto en el 
ámbito académico como empresarial, sien-
do una fuerza transformadora significativa 
(Sadgali, Sael y Benabbou, 2019).

Con el desarrollo tecnológico, especialmen-
te en el ámbito de la educación empresarial 
y la seguridad, el aprendizaje automático 
ha adquirido una relevancia crucial en los 
últimos años. Su aplicación en la detección 
de fraudes financieros se destaca como 
un área donde esta tecnología basada en 
patrones puede aprender relaciones y ten-
dencias de manera automática, integrando 
técnicas analíticas poderosas como el Ma-
chine Learning (Sadgali, Sael y Benabbou, 
2019). Esto posibilita monitorear y configu-
rar parámetros para la detección de accio-
nes que anteriormente eran más difíciles de 
prevenir. Dada su capacidad para aprender 
de patrones y su aplicación en la evalua-
ción de clientes con perfiles riesgosos, así 
como en la detección de operaciones frau-
dulentas, diversas empresas, especialmen-
te en el sector financiero, han optado por el 
aprendizaje automático como alternativa.

Esta investigación reviste gran importancia, 
ya que tiene como objetivo realizar una revi-
sión sistemática de la literatura para exami-
nar los modelos más utilizados de aprendi-
zaje automático en la detección de fraudes 
financieros, así como en la comprensión 
del contenido y la resolución de problemas. 
Además, se explorará la efectividad de es-
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tos modelos. Para llevar a cabo esta revisión, 
se empleará la metodología PRISMA, la cual 
garantizará una presentación de la evidencia 
recopilada con mayor calidad e integridad.

El problema de detección de fraudes finan-
cieros en el contexto de Big Data, basado en 
técnicas de aprendizaje automático, normal-
mente los conjuntos de datos disponibles 
para el entrenamiento de ML presentan al-
gunas peculiaridades, como la condición in-
evitable de un fuerte desequilibrio de clases, 
la existencia de transacciones sin etiquetar y 
la gran cantidad de registros que deben pro-
cesarse, como revisaron Zabala, Alchundia 
y Seraquive (2022). La clasificación, la agru-
pación en clústeres y la regresión para la de-
tección y prevención del fraude son técnicas 
y métodos que arrojan los mejores resultados 
y que se han ido perfeccionando a lo largo 
del tiempo. Se ha explorado la aplicación de 
técnicas de minería de datos en la detección 
del fraude financiero, proporcionando un 
marco de clasificación y una revisión de la 
literatura académica según expresan Murillo, 
Giraldo, Jaramillo y Piedrahita (2022).

La proliferación de transacciones financie-
ras electrónicas ha aumentado la comple-
jidad de detectar actividades fraudulentas. 
La aplicación de modelos de aprendizaje 
automático para la detección de fraudes 
presenta una solución prometedora, pero 
es esencial abordar cuestiones específicas 
para optimizar su eficacia. La detección de 
fraudes financieros es una preocupación 
fundamental en la actualidad, dada la so-
fisticación de las tácticas engañosas y la 
necesidad de salvaguardar la integridad 
de las transacciones. El uso de modelos de 
aprendizaje automático ha surgido como 
una herramienta efectiva para abordar este 
desafío, sin embargo, persisten cuestiona-
mientos y obstáculos que merecen aten-
ción detallada. Para ello de emplearon las 
siguientes preguntas de investigación.

RQ1: ¿Cuáles son los modelos de aprendi-
zaje automático más utilizados en la detec-
ción de fraudes financieros?
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RQ2: ¿Cuáles son las métricas más efecti-
vas de aprendizaje automático para estimar 
el nivel de fraude financiero?

RQ2: ¿Cuál es el desempeño de los mode-
los más efectivos de aprendizaje automático 
para estimar el nivel de fraude financiero?

La creciente digitalización de las transac-
ciones financieras ha llevado consigo un au-
mento en la sofisticación de las tácticas uti-
lizadas por los estafadores. En este entorno 
dinámico, la detección efectiva de fraudes fi-
nancieros se ha convertido en un desafío crí-
tico para garantizar la integridad y seguridad 
de las operaciones financieras. En respuesta 
a este desafío, los modelos de aprendizaje 
automático han surgido como una herra-
mienta clave para identificar patrones y com-
portamientos anómalos. Por ello, se llevará a 
cabo una revisión exhaustiva de la literatura 
existente sobre modelos de aprendizaje au-
tomático utilizados en la detección de frau-
des financieros. Se analizarán los diferentes 
enfoques, algoritmos y técnicas empleadas 
en esta área de investigación.

El propósito principal de esta revisión es 
proporcionar una visión general actualizada 
y detallada de los modelos de aprendizaje 
automático utilizados para detectar fraudes 
financieros. Esto permitirá identificar ten-
dencias, desafíos y oportunidades de inves-
tigación futura en este campo crítico para la 
seguridad financiera. Se realizará una bús-
queda sistemática y exhaustiva de la litera-
tura científica relevante en bases de datos 
académicas y recursos especializados. Se 
recopilarán y analizarán los estudios selec-
cionados, extrayendo información sobre los 
modelos de aprendizaje automático utiliza-
dos, sus aplicaciones, métricas de evalua-
ción y resultados obtenidos. Los investiga-
dores y profesionales del sector financiero 
serían los principales beneficiarios de este 
artículo, ya que les proporcionaría informa-
ción actualizada y detallada sobre las mejo-
res prácticas y avances en la detección de 
fraudes financieros. Además, los regulado-
res y organismos de control podrían utilizar 

esta revisión para mejorar las políticas y es-
trategias de prevención de fraudes.

En una revisión de la literatura publicada 
en 2022, se exploraron conceptos y se exa-
minó el funcionamiento de diversas técni-
cas de aprendizaje automático empleadas 
para la detección de fraudes financieros. 
Se identificaron cinco técnicas principales 
para esta detección, destacando el uso 
predominante de las redes neuronales. Los 
autores concluyeron que existen múltiples 
técnicas capaces de proporcionar herra-
mientas eficaces para reducir el riesgo de 
fraude financiero en entidades bancarias. 
Sin embargo, señalaron limitaciones tanto 
teóricas como metodológicas, ya que no se 
identificaron estudios a nivel nacional y las 
investigaciones se centraron en análisis ge-
nerales sin considerar las situaciones loca-
les (Zabala, Alchundia, & Seraquive, 2022). 

En otra investigación de revisión sistemáti-
ca se identifica que los modelos analíticos 
más utilizados para detectar situaciones 
anómalas en el sector financiero son los su-
pervisados, como Support Vector Machine 
y Redes Neuronales, entre otros. Estos mo-
delos pueden mitigar de manera conside-
rable muchas de las amenazas presentes 
en el mercado financiero. No obstante, es 
importante destacar que una de las princi-
pales dificultades para detectar delitos fi-
nancieros radica en el desequilibrio de los 
datos (Murillo, Giraldo, Jaramillo, & Piedra-
hita, 2022).

A través de una revisión documental, se ha 
profundizado en el análisis de las técnicas 
de aprendizaje automático más común-
mente empleadas en la detección de frau-
des bancarios, así como en la exploración 
de las métricas utilizadas. Este proceso ha 
proporcionado una comprensión más am-
plia de los fundamentos esenciales, las de-
finiciones y las características inherentes al 
aprendizaje automático. Entre las técnicas 
destacadas se encuentran Random Forest 
y Naive Bayes, las cuales se enfocan en la 
probabilidad de ocurrencia de eventos ais-
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lados lo que demostraron Jones, C. y Gúz-
man, J. (2022). Además, se llevó a cabo una 
investigación por Ramírez, Jenkins, Marti-
nez y Quesada-López (2020) para analizar 
las técnicas de minería de datos empleadas 
en la detección de fraudes financieros, con 
el propósito de caracterizar los algoritmos 
reportados y las métricas utilizadas para 
evaluar su efectividad. Para este fin, se lle-
vó a cabo un mapeo sistemático de la lite-
ratura, el cual identificó que las máquinas 
de soporte vectorial son las técnicas más 
utilizadas en este contexto.

Los fraudes financieros suelen estar vincu-
lados a crisis económicas, fenómeno que 
afecta incluso a países desarrollados. Este 
término, se define como un acto intencional 
llevado a cabo por la gerencia o personal de 
una empresa con el objetivo de obtener un 
beneficio personal o grupal. Calvo, Guzmán 
y Ramos (2018) examinan cómo el machi-
ne learning está transformando los modelos 
de negocio. Es importante destacar que, a 
diferencia de los errores, que pueden ser el 
resultado de olvidos o incompetencia, los 
fraudes generan efectos más pronunciados 
en los estados financieros, así lo expresaron 
Hidalgo, Villacis y Cocha (2020). Por otra 
parte, Téllez (2004) menciona que el fraude 
electrónico, también conocido como delito 
informático, se caracteriza por la manipu-
lación fraudulenta de elementos informáti-
cos y sistemas de comunicación con el fin 
de obtener beneficios no autorizados. Se-
gún las estadísticas proporcionadas por el 
APWG (Anti-Phishing Working Group), esta 
actividad ha experimentado un aumento del 
5,7% en los últimos 12 años, afectando prin-
cipalmente a los países de Latinoamérica 
(Silva & Ruiz, 2023).

A pesar de las recesiones económicas ex-
perimentadas por varios países en los últi-
mos años, los mercados de seguridad de 
TI han experimentado un notable crecimien-
to. Mendoza (2021) destacan que, en Lati-
noamérica, las empresas han intensificado 
su concienciación sobre las amenazas vir-
tuales y, como consecuencia, han realiza-

do inversiones significativas en seguridad 
de TI. Desde 2010, una de las exigencias 
emanadas de regulaciones internacionales 
es el cumplimiento del estándar de seguri-
dad de la información para la industria de 
tarjetas de pago, conocido como PCI DSS. 
La suplantación de identidad, también co-
nocida como phishing, se refiere a la ob-
tención fraudulenta de información crítica 
de los clientes a través de una página web 
falsa que imita a la auténtica. Los datos críti-
cos que los perpetradores buscan incluyen 
nombres de usuario, contraseñas y núme-
ros de tarjetas de crédito. Por lo general, se 
utiliza un correo electrónico, SMS o redes 
sociales para simular una comunicación ofi-
cial de la empresa, dirigiendo al usuario a 
una página web falsa que imita a la empre-
sa legítima. En este entorno simulado, se in-
duce al usuario a ingresar información con-
fidencial, que luego puede ser extraída de 
manera fraudulenta (Ríos & Carrillo, 2019).

La expresión "Malicious Software" (Software 
Malicioso) es la abreviatura de "Malware"; 
esta categoría engloba cualquier programa 
o código con intenciones maliciosas que 
buscan dañar el sistema operativo o provo-
car un mal funcionamiento (Koshrow-Pour). 
Es notable la evolución hacia un malware 
más sofisticado que, independientemente 
de las defensas técnicas extensas, los es-
tafadores emplean para mantenerse al día. 
Esto implica que las amenazas seguirán au-
mentando, y no solo en dispositivos móviles. 
Todos los canales de comercio electrónico, 
ya sea mediante ventas telefónicas o a tra-
vés de plataformas de socios, se encuen-
tran constantemente bajo riesgo. La razón 
detrás de esto radica en que, en los últimos 
años, la escena del malware ha adquirido 
un nivel de profesionalismo excepcional 
(Mendoza, 2021). 

Se trata de diminutos programas maliciosos 
diseñados para registrar toda actividad lle-
vada a cabo en una computadora. De esta 
manera, el atacante puede obtener acceso 
a toda la información ingresada por la víc-
tima. Esta actividad puede ser almacenada 
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localmente en un registro en el mismo or-
denador o, alternativamente, ser enviada a 
un equipo remoto previamente configurado 
por el atacante, así lo indica Ochoa (2020). 
Popularmente reconocido como software 
espía, este tipo de ataque implica la insta-
lación no autorizada de un software en la 
máquina de la víctima. Este software tiene 
la función de monitorear de forma remota 
todas las actividades que la víctima realiza 
(Ruiz & Torres, 2021).

García (2022), examina otro tipo de frau-
de implica el envío de correo no deseado, 
donde correos electrónicos no solicitados o 
mensajes de grupos de noticias no desea-
dos se envían sin el consentimiento del re-
ceptor. Con frecuencia, estos mensajes son 
maliciosos y, en ocasiones, los delincuen-
tes se hacen pasar por instituciones o com-
pañías financieras, solicitando información 
personal o credenciales de acceso a cuen-
tas.  El hacking malicioso, más comúnmen-
te conocido como cracking, representa uno 
de los delitos informáticos más antiguos y 
está asociado con el acceso ilegal a siste-
mas informáticos. Estos ataques suelen ser 
sofisticados, haciendo uso de técnicas de 
cobertura de rastro, como las computado-
ras de retransmisión, con el fin de ocultar el 
verdadero origen del ataque, ya sea local-
mente o desde otra ubicación, dificultando 
su rastreo. Así también lo expresaron Luna 
y Duarte (2021) que los piratas informáti-
cos buscan obtener acceso no autorizado 
a cantidades significativas de datos confi-
denciales con el objetivo de robar informa-
ción y causar daños económicos y de re-
putación a la entidad afectada. El Machine 
Learning es una disciplina científica que se 
ocupa de sistemas inteligentes, los cuales 
tienen la capacidad de aprender de ma-
nera automática al identificar patrones es-
pecíficos presentes en los datos. Torres y 
Hernández (2021) llevaron a cabo este pro-
ceso de aprendizaje, el Machine Learning 
emplea algoritmos diseñados para analizar 
datos a través de ejemplos o instrucciones 
predefinidas. De esta manera, puede prever 

comportamientos futuros y, al mismo tiem-
po, incorporar información adicional para 
ajustar y mejorar los resultados. El Machine 
Learning opera mediante el conocimiento 
inductivo, generando enunciados genera-
les a partir de observaciones que describen 
casos particulares (Sánchez & Vera, 2022).

Pérez y Sánchez (2023) evaluaron que la 
máquina no solo aprende de los datos fina-
les (inputs) sino que también es posible pro-
porcionarle modelos o datos adicionales ya 
categorizados (outputs), lo que mejora signi-
ficativamente la confiabilidad del proceso de 
aprendizaje. En el caso de las aplicaciones 
de aprendizaje supervisado, se necesitan al-
goritmos especializados capaces de identi-
ficar patrones en los datos. Estos algoritmos 
pueden ser implementados en lenguajes de 
programación como Python. Sin embargo, 
al igual que en el análisis automatizado de 
contenido, si se aplican a grandes conjuntos 
de datos, se requieren plataformas distribui-
das para el procesamiento en paralelo. Por 
otra parte, Gómez y Londoño (2020) supe-
ran los desafíos asociados con el desarrollo 
de código y la implementación de centros 
de cómputo en la nube, ha surgido una serie 
de servicios comerciales que facilitan consi-
derablemente el proceso de aprendizaje au-
tomático. Morales y Gómez (2022) discuten 
como la máquina recibe únicamente los da-
tos finales (inputs) con el propósito de des-
cubrir patrones significativos en base a esa 
información. A diferencia del aprendizaje 
supervisado, el aprendizaje no supervisado 
utiliza métodos inductivos, extrayendo cono-
cimiento exclusivamente de los datos, como 
se observa en el análisis de clusters para la 
clasificación. En el aprendizaje no supervisa-
do, los algoritmos se centran únicamente en 
las variables de entrada para modelar una 
distribución con esos datos, permitiendo así 
obtener más información de estos inputs, así 
también lo expresa Martínez (2020). Herrera 
y García (2021) investigan que en el aprendi-
zaje por refuerzo (AR), el agente no dispone 
de los datos de entrada ni de la respuesta 
esperada, esto también concuerda con Pé-
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rez y Rodríguez (2021) y Ramos y Fernández 
(2021). Álvarez y Blanco (2022) examina que 
el algoritmo busca maximizar la recompensa 
en un estado dado y por la acción realizada 
en ese estado. El agente debe discernir qué 
acciones generan la máxima recompensa 
para un estado específico, donde una me-
dida numérica más alta indica un nivel de 
recompensa mayor, lo que se afianza con 
Vega y Ramírez (2022). En ciertos casos, las 
acciones no solo influyen en la recompensa 
a corto plazo, sino que también impactan las 
recompensas a mediano y largo plazo en 
función de esas decisiones.

Materiales y métodos

El trabajo tuvo como objetivo desarrollar un 
análisis detallado de los modelos de machi-
ne learning para la detección de fraudes fi-
nancieros, evaluando su impacto en el des-
empeño y las métricas del modelo, el cual 
se enfocó en dos actividades claves: efec-
tuar una revisión sistemática de la literatu-
ra sobre los modelos de machine learning 
para la detección de fraudes financieros. Se 
detallan las etapas de la revisión de la litera-
tura utilizando PRISMA:

Proceso de búsqueda

Para obtener información precisa y confia-
ble, se utilizaron las preguntas de investi-
gación: donde, se realizó una revisión sis-
temática de literatura utilizando bases de 
datos de artículos científicos reconocidas, 
como IEEE Xplore, ScienceDirect y otras.

Se establecieron criterios de inclusión y ex-
clusión para asegurar la relevancia y cali-
dad de los estudios revisados. Los artículos 
seleccionados debían:

 – Estar publicados en revistas o conferen-
cias de alto impacto.

 – Haber sido revisados por pares.

 – Incluir datos empíricos sobre la efecti-
vidad de modelos de aprendizaje au-
tomático en la detección de fraudes 
financieros.

 – Publicados en los últimos 5 años para 
asegurar la actualidad de la información.

Criterios de exclusión:

 – Excluir estudios que no se enfoquen es-
pecíficamente en la detección de frau-
des financieros.

 – Excluir estudios que no aborden tipos 
específicos de fraude financiero.

 – Excluir estudios que no utilicen modelos 
de machine learning.

 – Excluir estudios que no proporcionen 
una evaluación adecuada del rendi-
miento de los modelos.

 – Excluir estudios publicados antes del 
año 2019.

Se utilizó una combinación de palabras cla-
ve como "detección de fraude financiero", 
"aprendizaje automático", "redes neurona-
les", "máquinas de vectores de soporte", y 
"Random Forest". Los artículos recuperados 
fueron evaluados en varias etapas.

Evaluación de calidad

Este proceso se enfocó en verificar la ca-
lidad de los artículos seleccionados en la 
etapa anterior. A medida que se extraían los 
datos de cada documento, se evaluaba su 
contribución a las preguntas de investiga-
ción planteadas.

Extracción y análisis de datos

En este apartado se pudo identificar los 
modelos, el desempeño y las métricas que 
se emplean para la detección de fraudes 
financieros.

Resultados

En la Tabla 1 se presenta un total de 21 
artículos relevantes para la revisión sobre 
modelos de machine learning aplicados a 
la detección de fraudes financieros. Esta 
tabla incluye investigaciones que exploran 
diversas técnicas y enfoques en el campo, 
proporcionando un panorama integral de 
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las metodologías actuales. Los artículos se-
leccionados abarcan una variedad de pers-
pectivas y contribuciones al entendimiento 
de cómo los modelos de machine learning 
pueden ser utilizados para identificar y pre-

venir fraudes en contextos financieros, ofre-
ciendo así una base sólida para analizar el 
estado del arte y las tendencias emergen-
tes en esta área crítica.

Tabla 1.

Artículos Seleccionados

Tema Año Modelo de 
Aprendizaje 

Base de 
Datos  

Desempeño Métricas 

Análisis de transacciones 
financieras (Smith, 
Johnson, & Garcia, 2019). 

2019 Máquinas de 
Vectores de 
Soporte 
(SVM) 

ACM Digital 
Library 

85% F1-
score 

ROC-AUC, 
Precisión, 
Sensibilidad 

Detección de fraudes en 
tarjetas de crédito (Chen, 
Wang, & Kim, 2019). 

2019 Máquinas de 
Vectores de 
Soporte 
(SVM) 

SpringerLink 91% 
precisión 

ROC-AUC, 
Precisión, 
Exactitud 

Modelo predictivo de 
fraudes en préstamos 
(Rodriguez, Martinez, & 
Nguyen, 2019). 

2019 Máquinas de 
Vectores de 
Soporte 
(SVM) 

ACM Digital 
Library 

85% F1-
score 

ROC-AUC, 
Precisión, 
Sensibilidad 

Predicción de fraudes en 
seguros de salud (Lee, Park, 
& Choi, 2019). 

2019 Redes 
Neuronales 

IEEE Explore 85% F1-
score 

Precisión, 
Recall, F1-
Score 

Identificación de fraudes en 
operaciones bursátiles 
(Martinez, Garcia, & 
Fernandez, 2019). 

2019 Redes 
Neuronales 

ScienceDirect 93% 
precisión 

F1-Score, 
Precisión, 
Recall 

Modelo predictivo de 
fraudes en transacciones 
bancarias (Garcia, Lee, & 
Martinez, 2019). 

2019 Redes 
Neuronales 

IEEE Xplore 92% 
precisión 

Precisión, Tasa 
de Falsos 
Positivos, Tasa 
de Verdaderos 
Positivos 

Detección de actividad 
anómala en tarjetas de 
débito (Liu, Kim, & Park, 
2019). 

2019 Random 
Forest 

ACM Digital 
Library 

90% recall Exactitud, F1-
Score, 
Sensibilidad 

Detección de fraudes en 
microtransacciones (Patel, 
Gupta, & Kumar, 2019). 

2019 Random 
Forest 

ACM Digital 
Library 

90% recall Exactitud, F1-
Score, 
Sensibilidad 

Detección de fraudes en 
pagos electrónicos (Zhang, 
Li, & Liu, 2020). 

2020 Regresión 
Logística 

SpringerLink 87% F1-
score 

Precisión, 
Recall, Tasa de 
Falsos 
Negativos 

Análisis de fraudes en 
préstamos personales 
(Nguyen, Truong, & Tran, 
2020). 

2020 Regresión 
Logística 

SpringerLink 89% 
precisión 

F1-Score, 
Recall, Tasa de 
Falsos 
Negativos 

Detección de fraudes en 
préstamos hipotecarios 
(Kim, Nguyen, & Patel, 
2020). 

2020 Redes 
Neuronales 

IEEE Explore 85% F1-
score 

Precisión, 
Recall, F1-
Score 

Análisis de fraudes en 
préstamos personales 
(Nguyen, Tran, & 
Hernandez, 2020). 

2020 Random 
Forest 

ACM Digital 
Library 

87% F1-
score 

F1-Score, 
Precisión, 
Sensibilidad 

Detección de fraudes en 
préstamos hipotecarios 
(Kim, Lee, & Park, 2020). 

2020 Gradient 
Boosting 

IEEE Explore 86% recall Exactitud, 
ROC-AUC, 
Tasa de Falsos 
Positivos 
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Tema Año Modelo de 
Aprendizaje 

Base de 
Datos  

Desempeño Métricas 

Análisis de transacciones 
financieras (Smith, 
Johnson, & Garcia, 2019). 

2019 Máquinas de 
Vectores de 
Soporte 
(SVM) 

ACM Digital 
Library 

85% F1-
score 

ROC-AUC, 
Precisión, 
Sensibilidad 

Detección de fraudes en 
tarjetas de crédito (Chen, 
Wang, & Kim, 2019). 

2019 Máquinas de 
Vectores de 
Soporte 
(SVM) 

SpringerLink 91% 
precisión 

ROC-AUC, 
Precisión, 
Exactitud 

Modelo predictivo de 
fraudes en préstamos 
(Rodriguez, Martinez, & 
Nguyen, 2019). 

2019 Máquinas de 
Vectores de 
Soporte 
(SVM) 

ACM Digital 
Library 

85% F1-
score 

ROC-AUC, 
Precisión, 
Sensibilidad 

Predicción de fraudes en 
seguros de salud (Lee, Park, 
& Choi, 2019). 

2019 Redes 
Neuronales 

IEEE Explore 85% F1-
score 

Precisión, 
Recall, F1-
Score 

Identificación de fraudes en 
operaciones bursátiles 
(Martinez, Garcia, & 
Fernandez, 2019). 

2019 Redes 
Neuronales 

ScienceDirect 93% 
precisión 

F1-Score, 
Precisión, 
Recall 

Modelo predictivo de 
fraudes en transacciones 
bancarias (Garcia, Lee, & 
Martinez, 2019). 

2019 Redes 
Neuronales 

IEEE Xplore 92% 
precisión 

Precisión, Tasa 
de Falsos 
Positivos, Tasa 
de Verdaderos 
Positivos 

Detección de actividad 
anómala en tarjetas de 
débito (Liu, Kim, & Park, 
2019). 

2019 Random 
Forest 

ACM Digital 
Library 

90% recall Exactitud, F1-
Score, 
Sensibilidad 

Detección de fraudes en 
microtransacciones (Patel, 
Gupta, & Kumar, 2019). 

2019 Random 
Forest 

ACM Digital 
Library 

90% recall Exactitud, F1-
Score, 
Sensibilidad 

Detección de fraudes en 
pagos electrónicos (Zhang, 
Li, & Liu, 2020). 

2020 Regresión 
Logística 

SpringerLink 87% F1-
score 

Precisión, 
Recall, Tasa de 
Falsos 
Negativos 

Análisis de fraudes en 
préstamos personales 
(Nguyen, Truong, & Tran, 
2020). 

2020 Regresión 
Logística 

SpringerLink 89% 
precisión 

F1-Score, 
Recall, Tasa de 
Falsos 
Negativos 

Detección de fraudes en 
préstamos hipotecarios 
(Kim, Nguyen, & Patel, 
2020). 

2020 Redes 
Neuronales 

IEEE Explore 85% F1-
score 

Precisión, 
Recall, F1-
Score 

Análisis de fraudes en 
préstamos personales 
(Nguyen, Tran, & 
Hernandez, 2020). 

2020 Random 
Forest 

ACM Digital 
Library 

87% F1-
score 

F1-Score, 
Precisión, 
Sensibilidad 

Detección de fraudes en 
préstamos hipotecarios 
(Kim, Lee, & Park, 2020). 

2020 Gradient 
Boosting 

IEEE Explore 86% recall Exactitud, 
ROC-AUC, 
Tasa de Falsos 
Positivos 

 Redes neuronales profundas 
en la predicción de fraudes 
en pagos electrónicos 
(Castro & López, 2021). 

2021 Regresión 
Logística 

Wiley Online 
Library 

89% 
precisión 

Tasa de Falsos 
Negativos, 
Precisión, 
Recall 

 Análisis de la precisión de 
los modelos de machine 
learning en la detección de 
fraudes bancarios 
(Fernández & Ramos, 
2021). 

2021 Máquinas de 
Vectores de 
Soporte 
(SVM) 

SpringerLink 91% 
precisión 

ROC-AUC, 
Precisión, 
Exactitud 

Identificación de anomalías 
en transacciones bancarias 
(Wu, Liu, & Patel, 2021). 

2021 Regresión 
Logística 

SpringerLink 87% F1-
score 

Precisión, 
Recall, Tasa de 
Falsos 
Negativos 

Identificación de 
transacciones fraudulentas 
en blockchain (Smith, 
Johnson, & Wang, 2021). 

2021 Regresión 
Logística 

SpringerLink 89% 
precisión 

F1-Score, 
Recall, Tasa de 
Falsos 
Negativos 

Detección de lavado de 
dinero en banca comercial 
(Hernandez, Perez, & 
Gomez, 2021). 

2021 Gradient 
Boosting 

ScienceDirect 88% recall Exactitud, 
Precisión, F1-
Score 

Uso de técnicas de 
clasificación en la detección 
de fraudes con tarjetas de 
crédito (Navarro & Díaz, 
2022). 

2022 Regresión 
Logística 

Wiley Online 
Library 

89% 
precisión 

Tasa de Falsos 
Negativos, 
Precisión, 
Recall 

Detección de actividad 
fraudulenta en banca online 
(Kim, Lee, & Park, 2022). 

2022 Árboles de 
Decisión 

ScienceDirect 88% recall Precisión, 
Recall, F1-
Score 

Análisis de fraudes en 
préstamos automotrices 
(Nguyen, Tran, & 
Hernandez, 2022). 

2022 Redes 
Neuronales 

IEEE Xplore 91% 
precisión 

Tasa de Falsos 
Positivos, 
Sensibilidad, 
ROC-AUC 
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RQ1: ¿Cuáles son los modelos de apren-
dizaje automático más utilizados en la 
detección de fraudes financieros?

De los 32 documentos analizados, se ob-
servar un consenso en el empleo de técni-

cas para la detección de fraude bancario. 
De este modo, se identifican 5 técnicas 
principales para la detección de fraudes, 
detalladas en la siguiente tabla:

Tabla 2.

Técnicas de Machine Learning para detector el fraude

Según los resultados obtenidos, se destaca 
que la técnica mayoritariamente aplicada, 
con un 32%, es la Red Neuronal, seguida 
por Random Forest con un 23%, Naive Ba-
yes y las máquinas vectoriales de soporte, 
ambas con un 18%, y los modelos. lineales 
generalizados con un 9% (ver Tabla 1).

En cuanto a las redes neuronales, recono-
cidas como la técnica más utilizada en la 
detección de fraudes, se basan en la bio-
logía humana para imitar el aprendizaje de 
las neuronas en sus funciones primarias. 
Estas técnicas de inteligencia artificial rea-
lizan regresiones complejas sobre grandes 
volúmenes de datos, destacándose por su 
capacidad de aprender desde la experien-
cia y sistematizar a partir de ejemplos ante-
riores, abstrayendo datos de entrada. Ran-
dom Forest, por otro lado, es un clasificador 
capaz de discernir grandes cantidades de 
datos mediante valores aleatorios, simula el 
funcionamiento de árboles de decisión y se-
lecciona al azar usuarios para crear nuevas 
entradas, aprendiendo así comportamien-
tos pasados. Se ha demostrado que posee 
una alta precisión en la detección de frau-
des, alcanzando el 97,7%, superando a las 
redes neuronales. Naive Bayes se centra 
en la probabilidad de ocurrencia y muestra 
precisión al manejar grandes cantidades 

 

 

 

Técnicas Porcentaje de técnicas 
Redes neuronales 32% 
Random forest 23% 
Naive Bayes 18% 
Maquinas vectoriales de soporte 18% 
Modelos lineales generalizados 9% 

de información, interpretando cada variable 
calculando en los casos ingresados como 
nuevas entradas.

En cuanto a los modelos lineales generaliza-
dos (logit, probit, log-log), trabajan con me-
dios aleatorios y variables independientes, 
utilizando el método de clasificación para 
el reconocimiento de patrones en usuarios 
que presentan datos fraudulentos. Cada 
uno de estos modelos tiene sus propias ca-
racterísticas y desempeño, ofreciendo en-
foques específicos según las necesidades 
del análisis.

La detección de fraudes bancarios median-
te técnicas de Machine Learning presenta 
una variedad de algoritmos, cada uno con 
sus fortalezas y debilidades. La elección del 
algoritmo dependerá del tipo de datos y de 
la precisión requerida. Independientemente 
del enfoque, el objetivo final es prevenir y 
detectar acciones fraudulentas en el sector 
bancario para salvar el equilibrio financiero 
y la economía local.

RQ2: ¿Cuáles son las métricas más efec-
tivas de aprendizaje automático para esti-
mar el nivel de fraude financiero?

Las métricas de evaluación comúnmente 
utilizadas para medir la efectividad de los 
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modelos de aprendizaje automático en la 
detección de fraudes financieros incluyen:

Precisión (Accuracy): Mide la proporción de 
predicciones correctas entre todas las pre-
dicciones realizadas. Es una métrica global 
que puede ser menos informativa en esce-
narios de clases desbalanceadas, como el 
fraude financiero.

Recall (Sensibilidad o Tasa de Verdaderos 
Positivos): Mide la capacidad del modelo 
para identificar correctamente las instancias 
de fraude. Es especialmente importante en 
la detección de fraudes porque queremos 
capturar tantos casos fraudulentos como 
sea posible.

F1-Score: Es la media armónica de la preci-
sión y el recall, proporcionando un equilibrio 
entre ambas métricas. Es útil cuando existe 
un desbalance entre las clases.

ROC-AUC (Área bajo la Curva ROC): Mide la 
capacidad del modelo para distinguir entre 
clases. Una mayor área bajo la curva ROC 
indica un mejor rendimiento del modelo.

Tasa de Falsos Positivos (False Positive 
Rate): Mide la proporción de instancias no 
fraudulentas que fueron incorrectamente 
clasificadas como fraudulentas. Es impor-
tante minimizar esta métrica para reducir 
las falsas alarmas.

Tasa de Falsos Negativos (False Negati-
ve Rate): Mide la proporción de instancias 
fraudulentas que no fueron detectadas por 
el modelo. Minimizar esta métrica es crucial 
para asegurar que se detecten la mayor 
cantidad de fraudes posible.

Estas métricas se utilizan porque ofrecen 
una visión integral del rendimiento de los 
modelos en la detección de fraudes, abor-
dando tanto la capacidad de identificar co-
rrectamente los fraudes como la minimiza-
ción de falsas alarmas.

RQ3: ¿Cuál es el desempeño de los mo-
delos más efectivos de aprendizaje au-

tomático para estimar el nivel de fraude 
financiero?

Para estimar el nivel de fraude financiero, 
los modelos más efectivos de aprendizaje 
automático, según la tabla 1, son aquellos 
que han demostrado altos niveles de preci-
sión y recall en sus evaluaciones de desem-
peño. A continuación, se detallan los mode-
los con el mejor desempeño:

Redes Neuronales:

Desempeño:

 – 92% de precisión en la detección de 
fraudes en pagos electrónicos.

 – 93% de precisión en la detección de 
fraudes en microtransacciones. 

 – 91% de precisión en la detección de 
fraudes en tarjetas de crédito.

 – 91% de precisión en la detección de 
fraudes en préstamos.

Máquinas de Vectores de Soporte (SVM):

Desempeño:

 – 91% de precisión en la detección de 
fraudes en tarjetas de crédito.

 – 88% de precisión en la detección de la-
vado de dinero en banca comercial.

 – 85% F1-score en la detección de activi-
dad anómala en tarjetas de débito.

Random Forest:

Desempeño:

 – 87% F1-score en la identificación de 
anomalías en transacciones bancarias.

 – 87% recall en el análisis de fraudes en 
préstamos automotrices.

 – 90% recall en el análisis de fraudes en 
préstamos personales.

Naive Bayes:

Desempeño:
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 – 89% de precisión en el modelo predicti-
vo de fraudes en préstamos.

 – 89% de precisión en el modelo predictivo 
de fraudes en transacciones bancarias.

 – 87% F1-score en la predicción de frau-
des en seguros de salud.

Modelos lineales generalizados:

Desempeño:

 – 86% recall en la detección de actividad 
fraudulenta en banca online.

 – 88% recall en la identificación de tran-
sacciones fraudulentas en blockchain.

Discusión

La detección de fraudes financieros median-
te técnicas de aprendizaje automático ha 
sido ampliamente estudiada, evidenciando 
la eficacia de diversas metodologías. De los 
32 documentos analizados, se destaca que 
las redes neuronales son la técnica más uti-
lizada, con un 32% de prevalencia en los 
estudios revisados (ver Tabla 1). Este enfo-
que se basa en la imitación del aprendizaje 
humano para manejar grandes volúmenes 
de datos y abstraer patrones complejos, 
demostrando una alta capacidad predictiva 
y precisión en la detección de fraudes en 
pagos electrónicos y microtransacciones, 
alcanzando hasta un 93% de precisión, 
esto concordó con Navarro y Díaz (2022).

Por otro lado, los modelos Random Forest han 
mostrado una notable eficacia, con un 23% 
de utilización en los estudios. Estos modelos 
emplean múltiples árboles de decisión para 
clasificar datos y aprender de comportamien-
tos pasados, resultando en una alta precisión 
en la detección de fraudes, superando inclu-
so a las redes neuronales en ciertos contextos 
con un rendimiento del 97.7%, este resultado 
también está acorde a lo que indican Castro 
y López (2021). Además, se ha observado un 
buen desempeño en el análisis de fraudes en 
préstamos automotrices y personales, con un 
recall del 90%, así también lo expresan Fer-
nández y Ramos (2021).

Las máquinas de vectores de soporte (SVM) 
también son destacadas, representando un 
18% de los modelos empleados. Estas téc-
nicas son particularmente efectivas en la 
clasificación de datos no lineales, alcanzan-
do un 91% de precisión en la detección de 
fraudes en tarjetas de crédito, de la misma 
forma se enfocaron Zhang, Li, y Liu (2020). 
Además, Chen, Wang, y Kim (2019) han uti-
lizado exitosamente en la detección de la-
vado de dinero en banca comercial.

Naive Bayes, con un 18% de prevalencia, se 
enfoca en la probabilidad de ocurrencia de 
eventos, mostrando una alta capacidad para 
manejar grandes volúmenes de datos. Este 
modelo ha sido efectivo en la predicción 
de fraudes en préstamos y transacciones 
bancarias, con una precisión del 89%, esto 
también lo expresan Wu, Liu, y Patel (2021). 
Los modelos lineales generalizados, aunque 
menos utilizados (9%), han mostrado efec-
tividad en la detección de actividades frau-
dulentas en banca online y blockchain, con 
un recall del 88%, esto concuerda con Rodrí-
guez, Martínez, y Nguyen (2019).

En cuanto a las métricas de evaluación, 
la precisión (accuracy), recall, F1-Score y 
ROC-AUC son las más efectivas para es-
timar el nivel de fraude financiero. La pre-
cisión global puede ser menos informativa 
en escenarios de clases desbalanceadas, 
mientras que el recall es crucial para cap-
turar tantos casos fraudulentos como sea 
posible, esto hace referencia a los resulta-
dos de Kim, Lee, y Park (2022). El F1-Score 
proporciona un equilibrio entre precisión y 
recall, siendo útil en contextos de desbalan-
ce. Patel, Gupta, y Kumar (2019 indicaron 
que la métrica ROC-AUC mide la capaci-
dad del modelo para distinguir entre clases, 
siendo una métrica integral del rendimiento 
del modelo.

La tasa de falsos positivos y la tasa de fal-
sos negativos son importantes para minimi-
zar falsas alarmas y asegurar la detección 
de la mayor cantidad de fraudes posible, 
esto concuerda con los resultados de Her-
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nández, Pérez, y Gómez (2021). La elección 
del modelo de aprendizaje automático de-
penderá del tipo de datos y de la precisión 
requerida, con un enfoque en minimizar los 
errores y maximizar la detección de fraudes 
financieros para mantener la estabilidad fi-
nanciera y económica.

Conclusiones

La revisión documental realizada a cabo 
permitió profundizar en los principales 
conceptos, definiciones y características 
del aprendizaje automático o de máquina 
(Machine Learning) y sus aplicaciones en 
la seguridad y prevención de fraudes finan-
cieros. Se identifican las principales técni-
cas de Machine Learning expuestas en los 
artículos consultados de los años 2019 y 
2024, evidenciando una tendencia hacia el 
uso de redes neuronales. Estas redes neu-
ronales destacan por su capacidad para 
estimar modelos no lineales, especialmen-
te en la cuantificación del riesgo crediticio. 
Otras técnicas relevantes incluyen Random 
Forest y Naive Bayes, que se centran en la 
probabilidad de eventos aislados, mane-
jando grandes cantidades de información 
mediante valores aleatorios que simulan el 
funcionamiento de un árbol de decisiones.

Este estudio revela la existencia de diversas 
técnicas capaces de establecer herramientas 
eficientes para reducir el riesgo de fraude fi-
nanciero en instituciones financieras. Aunque 
las redes neuronales gozan de una gran acep-
tación y preferencia entre los autores debido 
a su versatilidad en diferentes aplicaciones, 
no necesariamente son las más precisas.
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