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RESUMEN

La tecnologia blockchain esta revolucionando la forma en que interactuamos con el mundo, y la educacion
no es una excepcion. Con su capacidad para garantizar la seguridad, transparencia y verificabilidad de los
datos, el blockchain estéa transformando la manera en que se emiten, almacenan y verifican las credenciales
académicas. Esta investigacion, tuvo como objetivo evaluar la adopcion de la tecnologia blockchain en la
gestion de registros educativos para la Educacion Superior, centrandose en la Universidad Estatal del Sur de
Manabi como caso de estudio. Para abordar este problema, se llevo a cabo una encuesta dirigida a estudian-
tes de la carrera de Tecnologias de la Informacion, y una entrevista al personal académico involucrado en la
gestion de registros educativos. La metodologia utilizada en esta investigacion incluy6 el andlisis de datos
cualitativos y cuantitativos, en aras de obtener una visiéon holistica de los diferentes aspectos relacionados
con la adopcién de la tecnologia blockchain. Los resultados obtenidos revelaron que existen preocupaciones
significativas en cuanto a la privacidad y seguridad de los datos, lo cual representa un desafio importante
para la implementacion de soluciones basadas en blockchain. Asimismo, se observé una percepcion positiva
por parte de los estudiantes hacia la adopcion de esta tecnologia, reconociendo sus beneficios potenciales
en términos de seguridad y transparencia. En efecto, la adopcion de la tecnologia blockchain en la gestion
de registros educativos ofrece una alternativa innovadora y confiable, superando los desafios presentes en el
sistema tradicional. Esta investigacion contribuye al avance de la educacion superior, impulsando la moderni-
zacion y adaptacion a las exigencias de un mundo globalizado y tecnolégicamente avanzado.

Palabras clave: Escalabilidad, Instituciones educativas, Privacidad, Transacciones en red, Seguridad de
datos.

ABSTRACT

Blockchain technology is revolutionizing the way we interact with the world, and education is no exception.
With its ability to ensure data security, transparency and verifiability, blockchain is transforming the way aca-
demic credentials are issued, stored and verified. This research, aimed to evaluate the adoption of blockchain
technology in educational records management for Higher Education, focusing on the Universidad Estatal
del Sur de Manabi as a case study. To address this problem, a survey directed to students of the Information
Technology career, and an interview to the academic staff involved in the management of educational records
were carried out. The methodology used in this research included the analysis of qualitative and quantitative
data, in order to obtain a holistic view of the different aspects related to the adoption of blockchain techno-
logy. The results obtained revealed that there are significant concerns regarding data privacy and security,
which represents an important challenge for the implementation of blockchain-based solutions. Likewise, a
positive perception was observed on the part of students towards the adoption of this technology, recognizing
its potential benefits in terms of security and transparency. Indeed, the adoption of blockchain technology in
educational records management offers an innovative and reliable alternative, overcoming the challenges
present in the traditional system. This research contributes to the advancement of higher education, promoting
modernization and adaptation to the demands of a globalized and technologically advanced world.

Keywords: Data security, Educational institutions, Network transaction, Privacy, Scalability.
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Introduccion

En el contexto actual de la Educacion Supe-
rior, la gestion eficiente y segura de registros
educativos se ha convertido en un desafio
significativo. La verificacion de credencia-
les educativas tradicionalmente ha depen-
dido de intermediarios como instituciones
educativas, gobiernos y empresas de ter-
ceros, lo cual conlleva a procesos manua-
les y centralizados que pueden resultar en
demoras, altos costos y riesgos de fraude.
Ademas, los estudiantes pueden enfrentar
dificultades al transferir sus credenciales
a nivel internacional debido a barreras lin-
guliisticas y sistemas educativos diversos.

La presente investigacion tiene como objeto
de estudio el anélisis de la aplicacion de la
tecnologia Blockchain en la gestion de regis-
tros educativos en la carrera de Tecnologias
de la Informacion de la Universidad Estatal
del Sur de Manabi. La relevancia de esta
investigacion se extiende a nivel internacio-
nal, nacional y local. A nivel internacional,
la adopcion de Blockchain en la educacion
superior puede tener un impacto significati-
vo en la movilidad estudiantil y la validacion
de credenciales en instituciones de diferen-
tes paises. A nivel nacional, el uso de esta
tecnologia puede mejorar la transparencia
y la eficiencia en el proceso de verificacion
de credenciales, beneficiando a todas las
universidades y estudiantes del pais. A ni-
vel local, la Universidad Estatal del Sur de
Manabi podra obtener una perspectiva mas
clara sobre los beneficios y posibles desa-
flos asociados con la implementacion de
Blockchain en su gestion de registros.

La investigacion se enmarca en una pers-
pectiva tedrico-metodologica que busca
caracterizar la situacion problematica y de-
finir el problema de investigacion de mane-
ra precisa. Los objetivos especificos bus-
can identificar las limitaciones actuales del
proceso de gestion de registros, explorar el
funcionamiento de la tecnologia Blockchain
como alternativa, y evaluar la aceptacion de
los estudiantes hacia su adopcion. Los su-

puestos hipotéticos implican que la adop-
cion de la tecnologia Blockchain mejorara la
transparencia y seguridad en la gestion de
registros educativos.

La justificacion de este estudio se susten-
ta en la literatura cientifica que ha resaltado
los beneficios potenciales de la tecnologia
Blockchain en diversos campos, incluida
la educacion superior. Ademas, la escasez
de investigaciones especificas en el ambito
local motiva la necesidad de generar cono-
cimiento en este contexto particular. La me-
todologia de investigacion seleccionada es
mixta, utilizando encuestas aplicadas a 250
estudiantes de la carrera de Tecnologias de
la Informacion de la Universidad Estatal del
Sur de Manabi, matriculados en el periodo
PI-2023. Esta metodologia permitic recopi-
lar datos cuantitativos y cualitativos que res-
palden los objetivos planteados.

En dltima instancia, el propodsito de este es-
tudio es contribuir al avance de la Educa-
cion Superior mediante la exploracion de
una solucion innovadora y confiable para
la gestion de registros educativos, propor-
cionando una base para futuras implemen-
taciones de tecnologia Blockchain en ins-
tituciones educativas y beneficiando a la
comunidad estudiantil en su conjunto.

Materiales y métodos

El diagnoéstico realizado para caracterizar
cada variable y concepto relacionado con
la investigacion sobre la adopcion de la
tecnologia Blockchain en la gestion de re-
gistros educativos en la carrera de Tecno-
logias de la Informacion de la Universidad
Estatal del Sur de Manabi. El contexto de
la investigacion se enmarca en la Univer-
sidad Estatal del Sur de Manabi, especi-
ficamente en la carrera de Tecnologias de
la Informacion. La investigacion se llevo
a cabo durante el periodo académico PlI-
2023. Se obtuvieron los permisos necesa-
rios por parte de las autoridades de la uni-
versidad para acceder a los estudiantes y
realizar la recoleccion de datos.
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El disefio de la investigacion fue de caracter
mixto, combinando elementos tanto experi-
mentales como no experimentales. Se utili-
z6 la encuesta como técnica de recoleccion
de datos, aplicada a una muestra de 250
estudiantes de la carrera de Tecnologias
de la Informacion. La encuesta fue disefia-
da para evaluar la percepcion y aceptacion
de los estudiantes hacia la adopcion de la
tecnologia Blockchain en la gestion de re-
gistros educativos. El procedimiento para la
recoleccion de datos comenzo6 con la selec-
cion aleatoria de la muestra de estudiantes.
Se utilizé un cuestionario estructurado en li-
nea, asegurando la confidencialidad y ano-
nimato de las respuestas. El cuestionario
incluy6 preguntas relacionadas con la fami-
liaridad con Blockchain, la percepcion so-
bre la seguridad y descentralizacion de la
tecnologia, y la disposicion para adoptarla
en la gestion de sus registros académicos.

Una vez recopilados los datos, se realizd un
analisis cuantitativo de las respuestas utili-
zando técnicas estadisticas descriptivas e
inferenciales. Se evaluaron la confiabilidad y
validez del cuestionario, asegurando la ca-
lidad y representatividad de los resultados.
Los datos obtenidos permitieron identificar
la aceptacion positiva hacia la adopcion
de la tecnologia Blockchain por parte de
los estudiantes, respaldando la relevancia
y utilidad de esta tecnologia en la gestion
de registros educativos. A continuacion, se
exponen los fundamentos tedricos que res-
paldan las particularidades y requerimien-
tos de la investigacion.

1. Tecnologia Blockchain

La tecnologia Blockchain es un sistema
descentralizado de registro de datos que
permite la creacion de un registro inmutable
y transparente de transacciones o eventos.
Es una base de datos distribuida que fun-
ciona mediante bloques interconectados y
asegurados criptograficamente. Cada blo-
gue contiene informacion de transacciones
pasadas y un enlace al bloque anterior, for-
mando una cadena continua de blogues.

Esta caracteristica de inmutabilidad y se-
guridad inherente hace que la tecnologia
Blockchain sea especialmente adecuada
para aplicaciones en las que la integridad
de los datos y la confianza son fundamenta-
les (Arias, 2018).

En el contexto de la educaciéon superior, la
tecnologia Blockchain puede transformar la
gestion de registros educativos al ofrecer
una solucion descentralizada, segura y efi-
ciente para la verificacion de credenciales
académicas. Al eliminar la dependencia de
intermediarios centralizados, como institu-
ciones educativas, gobiernos y terceros,
la tecnologia Blockchain puede reducir los
tiempos de verificacion, mitigar el riesgo de
fraudes y proporcionar una mayor confian-
za en la autenticidad de los registros.

Principios criptograficos fundamentales
utilizados en Blockchain

La tecnologia Blockchain se basa en prin-
cipios criptograficos soélidos que garantizan
la seguridad, integridad y autenticidad de
la informacion almacenada en la cadena de
bloques. A continuacion, se explican los tres
principios criptograficos fundamentales utili-
zados en Blockchain: el hash, la firma digital
y las llaves criptograficas (Padilla, 2020).

Hash: En Blockchain, un hash es una fun-
cion matematica que toma una entrada (da-
tos) de cualquier longitud y produce una
cadena de caracteres de longitud fija y uni-
ca, conocida como el hash. Esta funcion es
unidireccional, lo que significa que, dado
un hash, es computacionalmente imposible
regresar a los datos originales. Ademas, in-
cluso una pequefia modificacion en los da-
tos de entrada resultara en un hash comple-
tamente diferente.

El uso de hashes en Blockchain asegu-
ra la integridad de los datos almacenados
en cada blogque. Cada blogue contiene un
hash que representa a todos los datos den-
tro de ese bloque. Cualquier alteracion en
los datos del blogue modificara su hash, lo
gue generara una discrepancia con el blo-
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que previo en la cadena. Esto hace que sea
practicamente imposible alterar retroactiva-
mente bloques anteriores sin alterar tam-
bién todos los blogues siguientes, lo que
garantiza la inmutabilidad de la cadena.

Firma digital: La firma digital es un mecanis-
mo criptografico utilizado para garantizar la
autenticidad de un mensaje o documento. En
el contexto de Blockchain, la firma digital es
utilizada por los participantes para demostrar
gue son los propietarios legitimos de la infor-
macion registrada en la cadena de bloques.

Para crear una firma digital, se utilizan cla-
ves criptograficas: una clave privada y una
clave publica. La clave privada es mante-
nida en secreto por el propietario, mientras
que la clave publica se comparte con otros
para verificar la firma. Cuando un usuario
desea firmar un mensaje o transaccion,
aplica una funcion matematica a través de
su clave privada para generar la firma digi-
tal Unica. Otros participantes pueden verifi-
car la autenticidad de la firma utilizando la
clave publica correspondiente.

La firma digital garantiza que las transac-
ciones en la cadena de bloques provienen
de identidades auténticas y que no han sido
alteradas después de ser firmadas. Esto es
esencial para la seguridad y confianza en la
red, ya que evita que terceros malintencio-
nados falsifiqguen transacciones o manipu-
len la informacion almacenada.

Llaves Criptograficas: Las llaves cripto-
graficas son elementos esenciales en Bloc-
kchain y se utilizan en combinacion con la
firma digital para garantizar la seguridad
de la red. Como se mencion6 anteriormen-
te, cada usuario tiene una pareja de claves
criptogréficas: una clave privada y una cla-
ve publica. La clave privada es secreta y
conocida solo por el propietario, mientras
que la clave publica se comparte con otros
usuarios en la red. La relacion matematica
entre ambas claves permite que los datos
cifrados con la clave publica solo puedan
ser descifrados por la clave privada corres-
pondiente. Esto asegura la confidencialidad

de los datos y permite que solo el propieta-
rio autorizado pueda acceder a la informa-
cion cifrada Padilla (2020).

Estos mecanismos criptograficos propor-
cionan la base para la inmutabilidad de la
cadena vy la verificacion de la autenticidad
de las transacciones en la red de Block-
chain, asegurando la confianza y confiabi-
lidad en el registro de registros educativos
en la Universidad Estatal del Sur de Manabi.

Tipos de Blockchain

En el contexto de la tecnologia Blockchain,
existen tres tipos principales de redes: pu-
blicas, privadas y consorcio. Cada uno de
ellos presenta diferencias significativas en
términos de permisos y acceso a la informa-
cion. A continuacion, se detallan las carac-
teristicas de cada tipo:

Blockchain Publicas: Acceso Abierto: En
una Blockchain publica, cualquier perso-
na puede unirse a la red, participar como
nodo y validar transacciones. No se requie-
re aprobacion ni permisos especiales para
convertirse en un participante; Permiso de
Lectura y Escritura: Todos los nodos tienen
el derecho de leer y escribir en la cadena
de bloques. Cualquier usuario puede enviar
transacciones y agregar blogues a la cade-
na; Descentralizacion Total: Estas redes son
completamente descentralizadas, lo que
significa que no hay una autoridad central
0 entidad que controle la red. La seguridad
y el consenso se logran a través de algo-
ritmos de consenso, como Proof of Work o
Proof of Stake, que involucran a la comuni-
dad en la validacion de transacciones.

Blockchain Privadas: Acceso Restringido:
En una Blockchain privada, el acceso a la red
esta limitado solo a usuarios previamente au-
torizados. Los participantes deben ser invita-
dos o aprobados por un administrador central
antes de unirse a la red; Permisos Controla-
dos: Los permisos para leer y escribir en la
cadena de blogues son otorgados selecti-
vamente por los administradores de la red.
Esto permite un mayor control sobre quiénes
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pueden participar en la validacion de transac-
ciones y el consenso; Centralizacion Parcial:
A diferencia de las redes publicas, las Block-
chain privadas tienden a tener una estructura
mas centralizada, ya que la autoridad central
tiene un mayor control sobre las operaciones
y la gobernanza de la red.

Blockchain Consorcio (o Federadas): Ac-
ceso Selectivo: En una Blockchain consor-
cio, el acceso a la red esta restringido a un
grupo selecto de organizaciones o entidades
gue forman parte de un consorcio. Estas en-
tidades pueden ser instituciones, empresas
0 agencias gubernamentales que cooperan
para formar la red; Permisos Especificos: Los
permisos para leer y escribir en la cadena de
blogques se otorgan a las organizaciones que
forman parte del consorcio. Esto permite una
mayor privacidad y control compartido sobre
la red; Semi-centralizacion: Aunque el con-
trol de la red no recae en una sola entidad,
las Blockchain consorcio son mas centrali-
zadas en comparacion con las publicas, ya
gue requieren la confianza y colaboracion de
los miembros del consorcio.

En el contexto de la gestion de registros
educativos en la Universidad Estatal del Sur
de Manabi, la seleccion del tipo de Block-
chain tendréa un impacto significativo en la
accesibilidad, seguridad y gobernanza de
la red utilizada para validar y almacenar las
credenciales académicas (Ruiz, 2020).

2. Gestion de Registros Educativos

La gestion de registros educativos es el pro-
ceso de recopilacion, almacenamiento, vali-
dacion y verificacion de credenciales acadé-
micas y logros educativos de los estudiantes.
En la Universidad Estatal del Sur de Manabi,
este proceso tradicionalmente ha dependi-
do de intermediarios y sistemas manuales, lo
que puede resultar en demoras, altos costos
y posibles vulnerabilidades en la seguridad
de la informacion (Sydle, 2023).

Las limitaciones actuales en la gestion de
reqgistros educativos en la carrera de Tec-
nologias de la Informacion de la Universi-

dad Estatal del Sur de Manabi se relacionan
con la dependencia de intermediarios y la
centralizacion del proceso. La verificacion
de credenciales académicas suele reque-
rir la intervencion de varias entidades, lo
que puede generar demoras y aumentar los
costos administrativos. Ademas, la centra-
lizacion de los registros en una sola institu-
cion puede plantear riesgos de manipula-
cion o pérdida de datos.

Descripcion de los diferentes tipos de
credenciales académicas

En el ambito educativo, existen diversos ti-
pos de credenciales académicas que son
emitidas y gestionadas para certificar el
progreso y logros de los estudiantes. A con-
tinuacion, se describen los principales tipos
de credenciales académicas:

Diplomas: Los diplomas son credenciales
académicas que se otorgan a los estudian-
tes al completar con éxito un programa de
estudios o una carrera académica especifica.
Estos documentos certifican la finalizacion de
los requisitos académicos necesarios para
obtener una titulacion o grado universitario.

Certificados: Los certificados son creden-
ciales que se otorgan alos estudiantes des-
pués de completar un curso o programa
de capacitacion especifico. A diferencia
de los diplomas, los certificados pueden
no estar vinculados a un titulo universitario
y pueden abarcar areas especializadas o
tematicas especificas.

Notas o Calificaciones: Las notas o califi-
caciones son registros que indican el ren-
dimiento académico de un estudiante en
diferentes asignaturas o cursos. Estas cre-
denciales académicas reflejan el desempe-
Ao del estudiante y su nivel de conocimiento
en una determinada materia.

Titulos Profesionales: Los titulos profesiona-
les son credenciales acadéemicas que certi-
fican que un estudiante ha completado con
éxito una carrera académica especifica re-
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lacionada con una profesion o campo espe-
cifico, como medicina, derecho, ingenieria,
entre otros.

Reconocimientos y Premios: Ademas de
las credenciales mencionadas anteriormen-
te, también existen reconocimientos y pre-
mios que se otorgan a los estudiantes por
Su excelencia académica, participacion en
actividades extracurriculares, logros depor-
tivos o contribuciones destacadas a la co-
munidad educativa.

Figura 1

Estas credenciales académicas son fun-
damentales para el reconocimiento y va-
lidacion de los logros educativos de los
estudiantes. Sin embargo, su gestion y veri-
ficacion tradicional pueden presentar desa-
flos en términos de seguridad, autenticidad
y transferibilidad. La adopcién de la tecno-
logia Blockchain en la gestion de registros
educativos puede proporcionar una solu-
cion descentralizada, segura e inmutable
para la emision, almacenamiento y verifica-
cion de estas credenciales acadéemicas.

Obtencion tradicional de credenciales académicas

EMISOR DE IDENTIDAD
Proporciona Identidad a Emisores,
verificadores y titulares

EMISOR DE CREDENCIALES
Proporcions 1a credencial

Fuente: Datos obtenido de STAMPING.IO.

Al utilizar Blockchain, las instituciones edu-
cativas pueden garantizar la integridad de
los registros, facilitar la transferencia de cré-
ditos y mejorar la confianza en las creden-
ciales académicas de los estudiantes. Esto
contribuiria a una mayor eficiencia y trans-
parencia en la gestion de registros educati-
vos en la Universidad Estatal del Sur de Ma-
nabiy mejorar la experiencia académica de
sus estudiantes (Mata & Avendafio, 2022).

Procesos tradicionales de gestion de re-
gistros en instituciones educativas

Los procesos tradicionales de gestion de
registros en instituciones educativas se
basan en enfoques centralizados y depen-
den principalmente de sistemmas manuales

Posee ta credencial

$ STAMPING.IO

a’e

o= po

gygo

RED BLOCKCHAIN
Confianza descentralizada

Presentacién
Verificabie

& &

TITULAR VERIFICADOR

Valiga la credencal

y papel para la emision, almacenamiento y
verificacion de credenciales académicas.
A continuacion, se describen los procesos
tipicos utilizados en la gestion de registros:

Emision de Credenciales: La emision de
credenciales académicas, como diplomas,
certificados vy titulos, se realiza en papel y
generalmente requiere de la intervencion de
personal administrativo. Los datos de los es-
tudiantes y sus logros académicos son ingre-
sados manualmente en documentos fisicos.

Almacenamiento en Archivos Fisicos:
Una vez emitidas, las credenciales se al-
macenan en archivos fisicos en las oficinas
administrativas de la institucion educativa.
Este enfoque de almacenamiento en papel
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puede ser susceptible a pérdidas, deterioro
y dafios fisicos.

Verificacion Manual: La verificacion de cre-
denciales académicas a menudo se realiza
manualmente, lo que implica un proceso
lento y costoso. Los empleadores, otras ins-
tituciones educativas o entidades requieren
comunicarse con la institucion emisora para
validar la autenticidad de las credenciales,
lo que puede llevar tiempo y esfuerzo.

Transferencia de Créditos: En el caso de es-
tudiantes que deseen transferirse a otras insti-
tuciones, el proceso de transferencia de crédi-
tos puede ser complejo y propenso a errores.
La falta de un sistema estandarizado puede
generar dificultades para reconocer y validar
los créditos obtenidos en otras instituciones.

Impactos de la Solucion Blockchain: La im-
plementacion de la tecnologia Blockchain en
la gestion de registros académicos ofrece so-
luciones significativas para estos problemas:

Inmutabilidad y Seguridad: La naturaleza
inmutable de la cadena de bloques protege
los registros académicos de la pérdida, ya
que la informacion es almacenada de for-
ma segura y descentralizada, reduciendo el
riesgo de pérdida o dafios fisicos.

Acceso y Verificacion Eficiente: Con Bloc-
kchain, los empleadores y otras instituciones
pueden verificar la autenticidad de las cre-
denciales académicas de manera rapida vy
eficiente, sin necesidad de intermediarios y
con registros que se actualizan en tiempo real.

Prevencion de Fraudes: La tecnologia crip-
tografica utilizada en Blockchain garantiza
que los registros sean inalterables, prote-
giendo contra la falsificacion y manipulacion
fraudulenta de credenciales académicas.

La adopcion de la tecnologia Blockchain
puede mitigar los impactos negativos de los
problemas asociados con la pérdida de do-
cumentos fisicos, dificultades en la verifica-
cion y vulnerabilidad a fraudes. Al mejorar
la eficiencia, confiabilidad y seguridad de
la gestion de registros, esta solucion con-

tribuiria a una experiencia académica mas
transparente y confiable para los estudian-
tes y fortaleceria la reputacion y credibili-
dad de la institucion educativa en el ambito
nacional e internacional (Alvares, 2018).

3. Funcionamiento y principios esencia-
les de la Tecnologia Blockchain

El funcionamiento de la tecnologia Block-
chain se basa en tres principios esenciales:
descentralizacion, inmutabilidad y consen-
so. La descentralizacion implica que la in-
formacion se almacena en una red de no-
dos distribuidos en lugar de una entidad
central, lo que garantiza la transparencia y
evita un unico punto de fallo.

La inmutabilidad se logra mediante la crip-
tografia y la estructura de bloques encade-
nados. Una vez que la informacion se regis-
tra en un bloque y es aceptada por la red,
no puede ser modificada sin cambiar todos
los bloques que le siguen, lo que la hace
practicamente inalterable.

El consenso es alcanzado por los nodos de
la red, quienes deben estar de acuerdo con
la validez de una transaccion antes de ser
registrada. Este mecanismo garantiza la in-
tegridad y seguridad de la informacién en la
red Blockchain.

Generacion de bloques:

En una red Blockchain, los blogues son uni-
dades de datos que contienen registros de
transacciones y otros datos relevantes. La
generacion y validacion de bloques es un
proceso esencial para mantener la integri-
dad y seguridad de la cadena de bloques.
A continuacion, se describe cOmo se gene-
ran y validan los bloques en la cadena:

Recopilacion de Transacciones: Los no-
dos de la red recopilan transacciones pen-
dientes que se han enviado para su inclusion
en el siguiente blogue. Estas transacciones
representan las acciones realizadas por los
usuarios, como transferencias de activos
digitales, contratos inteligentes o cualquier
otra operacion admitida por la red.
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Creacion de un Bloque Candidato: Los
nodos mineros (en caso de Blockchain
con Prueba de Trabajo) o validadores (en
caso de Blockchain con Prueba de Parti-
cipaciéon) compiten para crear un bloque
candidato. Este blogue candidato contiene
las transacciones recopiladas y otros da-
tos, como la marca de tiempo y el niumero
de bloque anterior.

Resolucién del Desafio Criptografico: En
la Prueba de Trabajo, los nodos mineros de-
ben resolver un desafio criptografico com-
plejo llamado "prueba de trabajo" para crear
un bloque valido. Este proceso implica rea-
lizar célculos intensivos y encontrar un valor
(conocido como nonce) que, al combinarse
con los datos del blogue candidato, genere
un hash que cumpla con ciertas condicio-
nes predefinidas (por ejemplo, que empie-
ce con cierto numero de ceros).

Propagacion y Verificacion: Una vez que
un nodo minero o validador encuentra un
bloque valido, lo propaga a toda la red para
su verificacion.

Validacién de Bloques:

Consenso en Prueba de Trabajo: En una
red Blockchain con Prueba de Trabajo, otros
nodos en la red verifican la validez del bloque
mediante la confirmacion de que el desafio
criptogréfico ha sido resuelto correctamente.
Si la solucion es valida y cumple con los re-
quisitos de consenso, el bloque es aceptado
y agregado a la cadena de blogues.

Consenso en Prueba de Participacion: En
una red Blockchain con Prueba de Participa-
cion, la validacion de los bloques es realiza-
da por validadores elegidos de acuerdo a su
participacion en la red (por ejemplo, la can-
tidad de criptomonedas que han bloqueado
como garantia). Estos validadores deben po-
ner en juego una cantidad de criptomonedas
como garantia para asegurar que actien de
manera honesta y verifiquen las transaccio-
nes correctamente. Si un blogue es conside-
rado valido por la mayoria de los validado-
res, es agregado a la cadena.

Inmutabilidad en la cadena de bloques

La inmutabilidad es un concepto fundamen-
tal en la tecnologia Blockchain y se refiere
a la caracteristica de los registros alma-
cenados en la cadena de bloques que no
pueden ser alterados, modificados o elimi-
nados una vez que han sido confirmados
y ahadidos a la cadena. Esta propiedad es
esencial para garantizar la confiabilidad y
seguridad de los registros académicos vy
cualquier otro tipo de informacion almace-
nada en la cadena. La inmutabilidad en la
cadena de blogues se logra a través de una
combinacion de criptografia y consenso
descentralizado. Cada bloque de la cade-
na contiene un hash uUnico que se genera
a partir de los datos del bloque anterior, in-
cluidas las transacciones y el hash anterior,
junto con un valor nonce que permite verifi-
car la integridad del bloque. Si se modifica
algun dato dentro de un bloque, incluso una
sola letra, su hash cambiara completamen-
te, Io que rompera la continuidad de la ca-
denay se invalidara el bloque.

Imaginemos que la Universidad Estatal del
Sur de Manabi decide implementar la tecno-
logia Blockchain para la gestion de sus regis-
tros académicos. Una vez que un estudiante
ha completado exitosamente sus estudios y
ha obtenido su titulo universitario, la universi-
dad emite un certificado académico con los
detalles de sus logros y calificaciones.

Este certificado se almacena de manera
inmutable en la cadena de bloques de la
universidad. Cada bloque contiene la infor-
macion relevante del estudiante y el titulo ob-
tenido, junto con el hash del bloque anterior.
El proceso de validacion y consenso asegu-
ra que este bloque sea aceptado y agrega-
do ala cadena de bloques de la universidad.

Con la inmutabilidad garantizada por la tec-
nologia Blockchain, este certificado aca-
démico ahora se convierte en un registro
digital seguro y verificable para el estudian-
te. Nadie, ni siquiera la universidad, puede
alterar o eliminar este registro una vez que
ha sido confirmado y afiadido a la cadena.
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Cualquier modificacion intencionada o ac-
cidental de la informacion en el certificado
generaria un cambio en el hash del bloque,
lo que invalidaria el bloque y romperia la
continuidad de la cadena.

Este ejemplo ilustra como la tecnologia
Blockchain asegura que los registros aca-
démicos emitidos por la universidad sean
inmutables y resistentes a la manipulacion
0 pérdida. Los estudiantes pueden confiar
en la autenticidad y validez de sus creden-
ciales académicas a lo largo del tiempo, ya
gue la informacion esta permanentemente
registrada en la cadena de bloques de la
universidad. Ademas, este sistema ofrece
una mayor transparenciay trazabilidad en la
gestion de registros, lo que beneficia tanto
a los estudiantes como a la institucion edu-
cativa al mejorar la confianza y eficiencia en
el proceso de verificacion y validacion de
credenciales académicas (Arias, 2018).

Funcionamiento descriptivo de la tecno-
logia blockchain en la gestion de regis-
tros educativos

Creacion del Bloque Génesis: El proceso
comienza con la creacion del bloque géne-
sis, que es el primer bloque de la cadena
y contiene informacion de inicio o datos de
configuracion. En este caso, el blogue gé-
nesis albergaria la informacion inicial del
programa educativo y la identificacion de la
institucion educativa, estableciendo asi el
inicio de la cadena de bloques.

Registro de Transacciones: Cada transac-
cion académica, como la emision de diplo-
mas, certificados de notas, y otros logros
educativos, se registra como una nueva
transaccion en un bloque individual.

Validacién y Firma Digital: Antes de agre-
gar una transaccion a un bloque, debe
ser validada por los nodos de la red, que
pueden ser representantes de la institucion
educativa, entidades certificadoras u otras
partes interesadas. Una vez validada, la
transaccion se firma digitalmente para ga-
rantizar su autenticidad e inmutabilidad.

Enlace de Bloques: Una vez que el blogue
tiene varias transacciones verificadas vy fir-
madas, se enlaza con el bloque anterior en
la cadena, formando una cadena de blo-
gues continua y cronolégica.

Consenso en la Red: Para asegurar que
todos los nodos de la red tengan una copia
idéntica del libro de registros, se utiliza un
mecanismo de consenso, como el Proof of
Work o el Proof of Stake, que garantiza que
las transacciones sean aceptadas solo si se
alcanza un acuerdo en la red.

Almacenamiento Distribuido: La cadena
de bloques es una base de datos distribui-
da, lo que significa que cada nodo de la
red almacena una copia completa del libro
de registros. Esto asegura la redundancia y
la integridad de la informacion, evitando la
pérdida de datos.

Acceso y Verificacion Segura: Los estu-
diantes, empleadores u otras partes au-
torizadas pueden acceder a los registros
educativos almacenados en la cadena de
bloques mediante claves criptogréficas.
Esto garantiza la seguridad y privacidad de
la informacion, ya que solo las partes autori-
zadas pueden verificar y validar las creden-
ciales académicas.

Estos puntos muestran como la Tecnolo-
gia Blockchain proporciona una solucion
descentralizada, segura e inmutable para
la gestion de registros educativos. Al utili-
zar esta tecnologia, la universidad puede
eliminar intermediarios, reducir los tiempos
de verificacion y mejorar la confianza en la
autenticidad de las credenciales acadeé-
micas. Ademas, la descentralizacion y la
criptografia aseguran la integridad y la pri-
vacidad de la informacion, lo que beneficia
tanto a la institucion educativa como a los
estudiantes y empleadores involucrados
(Hossain et al., 2022).

Beneficios de la descentralizaciéon y la
transparencia en la verificacion y valida-
cion de credenciales académicas
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La descentralizacion y la transparencia en
la verificacion y validacion de credenciales
académicas aportan beneficios significati-
vOs a la gestion de registros educativos. La
descentralizacion en una red de Blockchain
permite que multiples nodos o participantes
validen y almacenen los registros de ma-
nera distribuida, eliminando la dependen-
cia de una autoridad central. Esto mejora
la confianza y la integridad de los datos,
ya que cualquier cambio en los registros
requiere consenso Y verificacion por parte
de la red. Ademas, la transparencia inhe-
rente de la tecnologia Blockchain permite a

Tabla 1

los empleadores, instituciones educativas y
otras partes interesadas acceder a los re-
gistros académicos verificados y confiables
de los estudiantes. Esto agiliza el proceso
de verificacion y validacion de credencia-
les, brindando una vision clara y segura de
los logros educativos de los estudiantes. La
combinacion de descentralizacion y trans-
parencia en la gestion de registros acadé-
micos fortalece la confiabilidad del sistema
y garantiza la autenticidad y validez de las
credenciales, beneficiando tanto a los estu-
diantes como a las instituciones educativas
y empleadores (Tech, 2021).

Andlisis de los desafios técnicos y operativos en la implementacion de Blockchain en una

institucion educativa

Desafios Técnicos y

Aspectos de Escalabilidad

Aspectos de Seguridad

Operativos
- Aumento de la cantidad de - Proteccion de claves privadas y
transacciones y registros en la acceso a los datos académicos.
cadena de bloques.
- Capacidad de la red para manejar - Prevencion de ataques de doble
un mayor numero de participantes. gasto y de 51% (ataques de
mayoria).
Complejidad Técnica - Necesidad de recursos técnicos - Garantizar la integridad y
especializados en desarrollo de autenticidad de los registros.
Blockchain.
- Prevencion de ataques de
denegacion de servicio (DoS).
- Auditoria y monitoreo constante
de la red.
- Integracion con sistemas existentes - Proteccion de datos personales y
de la institucion educativa. cumplimiento de regulaciones.
- - Establecimiento de estandares para - Control de acceso y gestion de
Interoperabilidad o . . . .S
facilitar la transferencia de datos. identidad de los participantes.
- Adaptacion a diferentes protocolos - Respaldo y recuperacion de
y plataformas de Blockchain. datos en caso de fallos o ataques.
- Optimizacion de algoritmos de - Almacenamiento seguro y
consenso para mayor rendimiento. distribuido de los registros
académicos.
Escalabilidad - Implementacion de técnicas de - Gestion de claves criptograficas

Costos y Recursos

fragmentacion para reducir carga.

- Uso de soluciones de capa 2 (como
canales de pago) para aliviar la red.
- Evaluacion del presupuesto
requerido para la implementacion.

- Asignacion de recursos humanos y
técnicos para el mantenimiento.

- Evaluacion de la rentabilidad y
beneficios a largo plazo.

y certificados digitales.

- Actualizacion constante de la red
para evitar vulnerabilidades.

- Proteccion contra pérdida o dafio
de dispositivos de
almacenamiento.

- Respaldo adecuado de claves y
datos criticos.

- Garantizar disponibilidad de
recursos para el crecimiento
futuro.

Fuente: Datos obtenido de STAMPING.IO.
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La Tabla 1, presenta una vision compara-
tiva de los desafios técnicos y operativos
en la implementacion de Blockchain en
una institucion educativa, asi como los
aspectos relacionados con la escalabili-
dad y seguridad. Estos desafios requieren
una cuidadosa planificacion, evaluacion vy
colaboracion con expertos en tecnologia
Blockchain para garantizar una implemen-
tacion exitosa y efectiva que cumpla con
los objetivos de la institucion educativa y
proteja la integridad de los registros aca-
démicos de los estudiantes.

Tabla 2

Formula general para determinar la muestra

Resultados
Poblacién y muestra

La poblacion total comprende a 717 estudian-
tes de la carrera de Tecnologias de la Infor-
macion, matriculados en el periodo Pl 2023.

Para determinar la muestra se empleo la si-
guiente férmula:

N *Z2 % p*q
T (N—-1e2+Z2xpxq

n

Se aplicaran los siguientes valores:

SIMBOLO DESCRIPCION VALORES
N Poblacion 717

P Probabilidad del éxito 0.5

Q Probabilidad de fracaso 0.5

E Error de estimacion 0.05

Z Nivel de confianza 1.96

Fuente: Datos obtenido de STAMPING.IO.

Utilizacion de la formula para el calculo de
la muestra:

N*Z2x P*q
TWIN—DeZ+Z%xp*gq
717 * 1.96% * 0.5 * 0.5
T (717 —1)0.052 + 1.962 % 0.5 * 0.5
717 *3.84 * 0.5 * 0.5

= (716)0.0025 + 3.84 * 0.5 * 0.5
688
n=3275
n = 250

n

n

n

Analisis de los resultados

Pregunta 1: ;Con qué frecuencia has ex-
perimentado demoras en la obtenciéon de
tus registros educativos (diplomas, certifi-
cados, notas, etc.) debido a la dependen-
cia de intermediarios externos (institucio-
nes educativas, gobiernos, etc.)?
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Grafico 1

Demoras en la obtencion de registros educativos

Analisis e interpretacion de los datos

El analisis de los resultados destaca que el
40% de los estudiantes encuestados han
enfrentado retrasos en la obtencion de sus
reqgistros educativos debido a la dependen-
cia de intermediarios externos, lo que indi-
ca un problema recurrente y significativo en
la gestion de sus credenciales académicas.
Ademas, un 28% reportd enfrentar demo-
ras "a menudo’, resaltando la necesidad de
abordar esta limitacion. Estos datos enfati-
zan la relevancia de la investigacion, dado
que la adopcion de la tecnologia Block-

Grafico 2

m Siempre
® A menudo
= Raramente

Nunca

chain podria brindar una solucion eficiente
y descentralizada para agilizar la obtencion
de registros, asegurar su autenticidad y me-
jorar la experiencia estudiantil. Los resulta-
dos muestran una clara justificacion para
explorar la aplicacion de esta tecnologia en
la gestion de registros educativos, con el
potencial de mejorar la eficiencia y seguri-
dad del proceso.

Pregunta 2: ;,Qué obstaculos especificos
has enfrentado al obtener o verificar tus cre-
denciales académicas debido a la depen-
dencia de intermediarios externos?

Obstdculos al verificar credenciales académicas

H Retrasos en la verificacion de
documentos.

m Dificultades para obtener documentos
en formato fisico.

m Falta de coordinacion entre las
entidades involucradas en el proceso.

Alto costo asociado al tramite de
verificacion

Otros

REVISTA UNESUM-Ciencias Volumen 8, Nimero 3, 2024



Barreto Pin, J. X, Reina Paredes, J. D. ., Barreto Pin, L. Y. ., & Rodriguez Rodriguez, A.

Anadlisis e interpretacion de los datos

El analisis de los resultados destaca que
un alto porcentaje de estudiantes (40%)
han experimentado retrasos en la verifica-
cion de documentos debido a la dependen-
cia de intermediarios externos. Ademas, el
24% de los encuestados han enfrentado di-
ficultades para obtener documentos en for-
mato fisico. Estas observaciones muestran
claramente las limitaciones y obstaculos ac-
tuales en el proceso de gestion de registros
educativos en la carrera de Tecnologias de
la Informacion en la Universidad Estatal del
Sur de Manabi. Estos hallazgos respaldan

Grafico 3

Conocimiento sobre la tecnologia Blockchain

Andlisis e interpretacion de los datos

El analisis de los resultados muestra que
la mayoria de los estudiantes encuestados
(80%) tienen algun grado de conocimiento
sobre la tecnologia Blockchain, ya sea ba-
sico 0 avanzado. Sin embargo, un significa-
tivo 20% de los participantes indicaron no
tener conocimiento alguno sobre esta tec-
nologia. Estas observaciones son relevan-
tes para justificar la investigacion, ya que
destacan la necesidad de educar y difundir
informacion sobre la tecnologia Blockchain
entre los estudiantes de la carrera de Tec-
nologias de la Informacion. La investigacion
propuesta busca abordar esta brecha de

la necesidad de buscar soluciones mas efi-
cientes y seguras, como la adopcion de la
tecnologia Blockchain, para mejorar la ac-
cesibilidad y verificacion de las credencia-
les academicas, reduciendo asi la depen-
dencia de intermediarios y los problemas
asociados. La investigacion se justifica al
abordar estas problematicas y proponer
una alternativa que pueda beneficiar a los
estudiantes y a la institucion en general.

Pregunta 3: ;Tienes conocimiento previo
sobre la tecnologia Blockchain y su aplica-
cion en diferentes campos?

m Si, tengo un buen conocimiento
m Si, tengo un conocimiento basico

No, no tengo conocimiento

conocimiento y promover una mejor com-
prension de la tecnologia Blockchain, su
funcionamiento y sus posibles aplicaciones
en la gestion de registros educativos. Al
brindar informacioén y formacion adecuada
sobre esta tecnologia, se espera aumentar
la aceptacion y adopcion de soluciones ba-
sadas en Blockchain en la universidad, lo
que podria mejorar la eficiencia y seguridad
de la gestion de registros académicos.

Pregunta 4: ;Cual de las siguientes carac-
teristicas consideras mas importante al eva-
luar la tecnologia Blockchain para la gestion
de registros académicos”?
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Grafico 4

Evaluacion de la tecnologia Blockchain

Anadlisis e interpretacion de los datos

El analisis de los resultados muestra que
la caracteristica mas destacada y conside-
rada como importante por los estudiantes
para evaluar la tecnologia Blockchain en la
gestion de registros académicos es la "des-
centralizacion y eliminacion de intermedia-
rios", con un 40% de las respuestas. Le si-
gue de cerca la "seguridad y encriptacion
de datos" con un 32%. Estas observaciones
son cruciales para justificar la investigacion,
ya que resaltan el interés de los estudiantes
en aspectos como la seguridad, la eficien-
cia y la transparencia que ofrece la tecno-

Grafico 5

Confiabilidad y seguridad

m Descentralizacion y eliminacion
de intermediarios

m Seguridad y encriptacion de
datos

= Inmutabilidad de los registros

Eficiencia en la verificacion de
credenciales

Transparencia en el proceso de
emision y validacion

logia Blockchain en la gestion de registros
educativos. La investigacion propuesta se
alinea con estas preferencias y busca ex-
plorar como la adopcion de la tecnologia
Blockchain puede abordar estas necesida-
des y preocupaciones, proporcionando una
solucion descentralizada, segura e inmuta-
ble para la verificacion y almacenamiento
de credenciales académicas.

Pregunta 5: ;,Como crees que la tecnologia
Blockchain puede mejorar la confiabilidad y
seguridad en el almacenamiento de tus cre-
denciales académicas en comparacion con
los métodos tradicionales?

B Garantizando la inmutabilidad de los registros, evitando
posibles alteraciones o eliminaciones no autorizadas.

m Proporcionando una forma mas rapida y eficiente de
acceder y compartir tus credenciales con entidades
verificadoras.

= Reduciendo la dependencia de intermediarios y, por lo
tanto, los riesgos de errores o fraudes.

Brindando mayor transparencia en el proceso de
verificacion de credenciales.
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Anadlisis e interpretacion de los datos

El analisis de los resultados revela que la
mayoria de los estudiantes (60%) considera
gue la tecnologia Blockchain puede mejorar
la confiabilidad y seguridad en el almacena-
miento de sus credenciales académicas al
garantizar la inmutabilidad de los registros,
evitando posibles alteraciones o eliminacio-
nes no autorizadas. Ademas, un 32% de los
encuestados destaca la importancia de pro-
porcionar una forma mas rapida y eficiente
de acceder y compartir sus credenciales con
entidades verificadoras. Estas observacio-

Grafico 6

nes son esenciales para justificar la investi-
gacion, ya que resaltan el reconocimiento de
los estudiantes sobre las ventajas que ofrece
la tecnologia Blockchain en la proteccion y
autenticidad de sus credenciales académi-
cas, lo cual respalda la relevancia del temay
la necesidad de explorar su adopcion en la
gestion de registros educativos.

Pregunta 6: ; Estarias dispuesto(a) a utilizar
un sistema de gestion de registros educati-
vos basado en tecnologia Blockchain, que
te permita acceder a tus credenciales de
forma segura y verificable?

Utilizacion de un sistema de gestion de registros

Analisis e interpretacion de los datos

El analisis de los resultados muestra que un
alto porcentaje de estudiantes (48%) esta-
ria dispuesto a utilizar un sistema de gestion
de registros educativos basado en tecnolo-
gia Blockchain de forma definitiva, mientras
que un 40% lo considera como una posi-
bilidad. Sin embargo, existe un pequeno
porcentaje (4%) que no esta seguro o tiene
dudas respecto a su adopcion. Aunque un
bajo porcentaje (4%) se muestra reticente
a utilizar esta tecnologia. Estas observacio-
nes son relevantes para respaldar la justifi-
cacion de la investigacion, ya que demues-
tran un interés significativo por parte de los
estudiantes en adoptar una solucién tecno-

m Si, definitivamente

m Si, tal vez

= No estoy seguro(a)
No, probablemente no

No, definitivamente no

|6gica basada en Blockchain para gestionar
sus credenciales académicas de manera
segura y verificable. Esto subraya la impor-
tancia de explorar la viabilidad y aceptacion
de esta propuesta en el contexto de la Uni-
versidad Estatal del Sur de Manabi.

Pregunta 7: ;Qué beneficios crees que po-
dria brindarte la adopcion de la tecnologia
Blockchain en la gestion de tus registros
académicos y como crees que impactaria
positivamente en tu experiencia estudiantil?
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Grafico 7

Adopcion de la Tecnologia Blockchain

Analisis e interpretacion de los datos

El analisis de los resultados revela que la
mayoria de los estudiantes encuestados
(48%) considera que la adopcién de la tec-
nologia Blockchain en la gestion de registros
académicos podria brindarles beneficios
importantes, como la facilidad y rapidez en
la solicitud y verificacion de documentos de
forma digital y en tiempo real. Ademas, un
40% destaca la relevancia de aumentar la
confianza en la integridad y autenticidad de
sus credenciales académicas. Sin embargo,
solo un porcentaje pequefo (4%) menciona
la mejora en la eficiencia en la emision y ac-
tualizacion de registros, y un porcentaje aun
menor (8%) considera el impacto positivo
en el agil proceso de transferencia de cre-
denciales a otras instituciones educativas o
empleadores. Estas observaciones son fun-
damentales para justificar la investigacion,
ya que resaltan las percepciones de los es-
tudiantes sobre los beneficios potenciales
que la adopcion de la tecnologia Blockchain
podria tener en su experiencia estudiantil.

En resumen, tanto la entrevista como la
encuesta proporcionaron informacion re-
levante y complementaria que contribuy6
significativamente a la investigacion. Las
observaciones obtenidas permitieron iden-
tificar las limitaciones y desafios actuales en
la gestion de registros académicos, asicomo
las percepciones, expectativas y acepta-

m Facilitando la solicitud y verificacion de
documentos académicos de forma digital y

en tiempo real.
= Aumentando la confianza en la integridad

y autenticidad de tus credenciales
académicas.

® Mejorando la eficienciaen la emision y
actualizacion de tus registros académicos.

Agilizando el proceso de transferencia de
credenciales a otras instituciones
educativas o empleadores.

cion de los estudiantes hacia la adopcion
de la tecnologia Blockchain. Como reco-
mendacion, se sugiere la implementacion
piloto de un sistema de gestion de registros
educativos basado en Blockchain en la ca-
rrera de Tecnologias de la Informacion de la
Universidad Estatal del Sur de Manabi, en
colaboracion con expertos en tecnologia y
administradores educativos. Esto permitira
evaluar de manera mas concreta la viabi-
lidad y efectividad de la propuesta en un
entorno real. Ademas, se alienta a futuros
investigadores a abordar la adopcion de
tecnologia Blockchain en otras carreras y
universidades para obtener un panorama
mas completo y diverso de sus beneficios y
desafios en la educacioén superior.
Discusion

La presente investigacion sobre la adopcion
de la tecnologia Blockchain en la gestion de
registros acadéemicos ha proporcionado re-
sultados consistentes con estudios previos
en el campo de la educacion superior y la
implementacion de tecnologias emergen-
tes. De manera similar a lo encontrado por
Rodriguez et al. (2022), los estudiantes de
la carrera de Tecnologias de la Informacion
de la Universidad Estatal del Sur de Manabi
han experimentado demoras en la obten-
cion de sus credenciales debido a la de-
pendencia de intermediarios externos. Esta
situacion genera frustracion y ansiedad, tal

REVISTA UNESUM-Ciencias Volumen 8, Nimero 3, 2024



Barreto Pin, J. X, Reina Paredes, J. D. ., Barreto Pin, L. Y. ., & Rodriguez Rodriguez, A.

como menciona Arias (2018) al referirse a la
percepcion de los estudiantes hacia los tra-
mites burocraticos en el ambito académico.

En linea con la investigacion de Covarrubias
(2021), los resultados también revelan que
los estudiantes reconocen la importancia de
la seguridad y transparencia en la gestion de
Sus registros educativos. La tecnologia Bloc-
kchain se destaca por su capacidad para ga-
rantizar la inmutabilidad de los registros, evi-
tando posibles alteraciones no autorizadas,
como afirman Tinoco et al., (2023). Ademas,
la eliminacion de intermediarios y la reduccion
de costos asociados, mencionada por Lindin
& Rivera (2019), es vista como una ventaja
clave por los estudiantes encuestados.

Aunqgue los resultados de esta investigacion
son alentadores, es necesario considerar las
limitaciones mencionadas previamente, vy
para abordar este aspecto, la propuesta de
implementar un piloto del sistema de ges-
tion de reqistros basado en Blockchain se
basa en el estudio de Salgado (2023), quie-
nes demostraron éxito en la aplicacion de
tecnologia Blockchain en otra universidad.
Esta iniciativa permitiria validar la eficiencia
y efectividad del enfoque en un contexto real
y, posiblemente, generar debates en el am-
bito academico, tal como lo plantea Lopez
et al., (2022) al discutir sobre la adopciéon de
tecnologia en la educacion superior.

En contraste con lo anterior, esta investi-
gacion ha contribuido a ampliar el conoci-
miento sobre la viabilidad y ventajas de la
adopcion de la tecnologia Blockchain en la
gestion de registros educativos. Los resul-
tados han confirmado que esta tecnologia
puede ser una solucion eficiente para abor-
dar los desafios actuales relacionados con
intermediarios y centralizacion. Sin embar-
go, se requiere una mayor exploracion en
otros contextos universitarios para generali-
zar los resultados y superar las limitaciones.
La propuesta de implementacion piloto re-
presenta una oportunidad para avanzar en
este campo y generar un impacto positivo
en la experiencia estudiantil. Asi como la

tecnologia Blockchain ha revolucionado el
mundo financiero, su adopciéon en el ambi-
to académico podria revolucionar la gestion
de registros educativos, brindando mayor
seguridad y confianza a los estudiantes.

Conclusiones

A través de esta investigacion se logro
diagnosticar las limitaciones y desafios ac-
tuales en el proceso de gestion de registros
educativos en la carrera de Tecnologias de
la Informacion de la Universidad Estatal del
Sur de Manabi, especificamente relaciona-
dos con la dependencia de intermediarios
y la centralizacion. Los resultados revelaron
que los estudiantes enfrentan demoras en
la obtencidn de sus credenciales debido a
esta situacion, lo que impacta negativamen-
te en su experiencia académica.

Ademas, este estudio permitié identificar los
principios esenciales de la tecnologia Block-
chain y su capacidad para proporcionar una
solucion descentralizada, segura e inmuta-
ble para la verificacion y almacenamiento de
credenciales educativas. Los estudiantes de
la carrera de Tecnologias de la Informacion
de la Universidad Estatal del Sur de Mana-
bi demostraron tener un buen conocimiento
basico sobre esta tecnologia y reconocieron
su potencial en el ambito académico.

Finalmente, esta investigacion logré deter-
minar la percepcion y aceptacion de los
estudiantes de la carrera de Tecnologias
de la Informacion hacia la adopcion de la
tecnologia Blockchain en la gestion de re-
gistros educativos. Los resultados indica-
ron que la mayoria de los estudiantes estan
dispuestos a utilizar un sistema basado en
Blockchain para acceder de manera segura
a sus credenciales académicas.
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