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RESUMEN

Se realiza el disefio de una red LAN para la institucion Unidad Central de Cooperacion Médica
(UCCM), esta institucion establece y provee los servicios médicos que Cuba ofrece a otros
paises. El disefio que se propone se basa fundamentalmente en mejorar la estructura y
funcionamiento de la red existente para contrarrestar los problemas de rendimiento, ralentizacién
de los procesos péerdida de tiempo y recursos. En la presente propuesta se realiza un analisis de la
organizacion donde se implementara el disefio de red, una proyeccion inicial donde se estiman los
costos del proyecto y el disefio de la red.

PALABRAS CLAVE: Topologia; Red; Disefio.

LAN DESIGN FOR THE CENTRAL MEDICAL COOPERATION UNIT (UCCM)

ABSTRACT

This work presents a Lan Network design for the Central Medical Cooperation Unit (UCMC).
This Institution stablishes and provides the medical services that Cuba offers to other countries.
The proposed design aims to improve the structure and operation of the existing networks to
solve performance problems such as slowing down processes, loss of time and resources.
Besides, in this proposal, an analysis of the organization where the network design will be
implemented was carried out and, an initial project cost projection was figured out.

KEYWORDS: Topology; Network; Design.

INTRODUCCION

Hoy en dia la mayoria de las empresas cuentan con un area de red local (LAN) para interconectar
los ordenadores de todos sus empleados. De esta manera, se permite el trabajo en red gracias al
servidor en el cual se vuelcan los archivos de los usuarios. El disefio de una red, debe garantizar
desde el inicio, el buen funcionamiento de todos los equipos de trabajo dentro de la red LAN,
debe ser escalable, sin necesidad de aumentar el nimero de equipos de trabajo se vaya a
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desestabilizar la red y por supuesto adaptabilidad al cambio fisico y tecnoldgico. En este trabajo
se realizara el disefio de una red LAN para la Unidad Central de Cooperacion Médica (UCCM).
Esta institucion establece y provee los servicios medicos que Cuba ofrece a otros paises. Presta
servicios de asistencia técnica y docente en el exterior segin el compromiso establecido por el
Gobierno de la Republica de Cuba y el Ministerio de Salud Publica, con personal de elevado
nivel cientifico-técnico, humanistico, con principios y valores éticos morales de la Revolucion.

DESARROLLO

Disefio de una red LAN para la UCCM

Etapa de estudio

Anélisis y estudio de la organizacion donde se implantar la futura red

El disefio sera en la sede principal de la institucion, la misma cuenta con una estructura de 3
pisos, cada uno dividido en 4 oficinas y en el primer piso se encuentra el nodo central. La
infraestructura actual no es la mejor. Existe una mala comunicacién y el disefio de red existente
no es el adecuado, lo cual estd amenazando con el rendimiento éptimo de la institucion,
generando la ralentizacién de los procesos, pérdida de tiempo y recursos producidos por este
mismo esquema.

Con el disefio e instalaciéon de la red LAN facilitara el almacenamiento y procesamiento de la
informacion ya que permite compartir programas, de igual manera permite establecer los recursos
a los que se pueden acceder en la red. Estas caracteristicas, permiten procesar la informacion y
obtener resultados positivos, al igual aprovechar las ventajas que nos ofrecen las redes de
telecomunicaciones, a través de este tipo de red se puede generar mucho tiempo porque se
disponen de varios equipos de computo para realizar maltiples tareas. El proyecto dara solucién
a los problemas principales de la empresa, obteniendo ahorro de dinero, facilidad de
comunicacion y poder compartir informacion (Ramirez & Cornelio, 2021), (Herndn-Garcia et al.,
2021), (Argueta et al., 2014).

Debido a la inconsistencia en la conexién en la institucién, la conectividad de estaciones de
trabajo se torna inestable y representa pérdidas para la organizacién. Por este inconveniente se ha
propuesto en la organizacién, cambiar los equipos de interconectividad, ademas de un impecable
disefio de red para garantizar que no exista ninguna caida de los servicios, ademas de la
unificacion de sedes en un mismo edificio que cuente con la infraestructura adecuada para
realizar la respectiva conectividad en un nivel centralizado (Caycho-Rodriguez et al., 2021),
(Fuentes et al., 2007), (Arifio & Torrent, 2009).

Realizar la proyeccién inicial de la futura red

La red sera disefiada para 120 puestos de trabajos aproximadamente divididos en los tres pisos de
la infraestructura. Los recursos compartidos seran las impresoras y los escaner uno de cada tipo
por cada piso respectivamente. Todas las tareas de ofimatica se realizan localmente y el resto se
realiza a través de la red.

Anélisis de costo:
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Tabla 1: Costo de equipamiento y cableado

Cantidad . : :
Tipo de medio Precio

12 Allied TELESYN AT8550SP SWITCH 48
PUERTOS 93.62

1 SWITCH 48 Puerto 1GB ETHERNET 3330.70

2 rollos Cable UTP 51.71

Costo de mano de obra

El costo de la mano de obra se calcula en dias por la cantidad de personas que ejecutan el trabajo,
en el caso de la institucion UCCM el trabajo sera ejecutado por 3 personas en 7 dias por lo que el
costo total seria de $3024.

Etapa de disefio

Seleccionar la(s) topologias) y norma(s) de red a emplear.

Norma ANSI/TIA 568B y 569B

Topologia en forma de arbol

Disefio del cableado estructurado

SWITCH L2,L3

Estandar ANSI/TIA/EIA-569 Rutas y espacios de telecomunicaciones para edificios comerciales

Este estandar provee especificaciones para el disefio de las instalaciones y la infraestructura

edilicia necesaria para el cableado de telecomunicaciones en edificios comerciales.

Este estandar tiene en cuenta tres conceptos fundamentales relacionados con telecomunicaciones

y edificios:

Los edificios son dindmicos. Durante la existencia de un edificio, las remodelaciones son

comunes, y deben ser tenidas en cuentas desde el momento del disefio. Este estandar reconoce

que existirdn cambios y los tiene en cuenta en sus recomendaciones para el disefio de las
canalizaciones de telecomunicaciones.

e Los sistemas de telecomunicaciones son dindmicos. Durante la existencia de un edificio, las
tecnologias y los equipos de telecomunicaciones pueden cambiar dramaticamente. Este
estdndar reconoce este hecho siendo tan independiente como sea posible de proveedores y
tecnologias de equipo.

e Telecomunicaciones es mas que voz y datos. El concepto de telecomunicaciones también
incorporar otros sistemas tales como control ambiental, seguridad, audio, television, alarmas y
sonido. De hecho, telecomunicaciones incorpora todos los sistemas que transportan informacion
en los edificios.

El estindar ANSI/TIA/EIA-569 identifica seis componentes en la infraestructura edilicia, estos

son:
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Instalaciones de entrada
Sala de equipos
Canalizaciones de montantes (backbone)
Salas de telecomunicaciones
Canalizaciones horizontales
e Areas de trabajo
Norma ANSI/TIA 568B
Especifica un sistema de cableado genérico a fin de proveer un sistema de
transporte  de informacion con redes externas por un medio comin 'y
establece los requisitos de funcionamiento para dicho sistema de cableado,
como lo son:
e Requisitos de componentes
e Limitaciones de distancias de cableado
e Configuraciones de tomas / conectores
e Topologia

Topologia de Arbol
La topologia de arbol es la red en que los nodos estan colocados en forma de arbol, desde una
vision topologica, la conexion de arbol es parecida a una serie de redes en estrellas
interconectadas salvo en que no tiene un nodo central, en cambio tiene un nodo de enlace troncal,
generalmente ocupado por un hub o switch, desde el que se ramifican los deméas nodos.
Ventajas
e EIl Hub central al retransmitir las sefiales amplifica la potencia e incrementa la distancia a
la que puede viajar la sefial.
Permite conectar mas dispositivos
Permite priorizar las comunicaciones de distintas computadoras.
Permite conectar mas dispositivos gracias a la inclusion de concentradores secundarios.
Permite priorizar y aislar las comunicaciones de distintas computadoras.
Cableado punto a punto para segmentos individuales.
e Soportado por multitud de vendedores de software y de hadware
Desventajas
e Es mas dificil su configuracion.
¢ Requiere mas cable.
¢ La medida de cada segmento viene determinada por el tipo de cable utilizado.
 Si se viene abajo el segmento principal todo el segmento se viene abajo con él.
Seleccionar el soporte de transmision a utilizar.
e Cable UTP Cat6
Seleccionar el Sistema Operativo de red que se usara.
e Linux Mint
Analizar la necesidad de emplear técnicas de conectividad.
El cable UTP Cat6 utiliza un cable de calibre mas grueso, mayor blindaje y mas vueltas de par por
pulgada para reducir el ruido e interferencias. Las especificaciones mas estrictas garantizan que
100 metros de cable Categoria 6 es capaz de velocidades de transferencia de 1000 Mbit/s.
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Considerar ampliaciones futuras de la red.

La propuesta es escalable a partir de la topologia seleccionada y la cantidad de equipamiento para
la conectividad contratado. Seria suficiente con generar un nuevo segmento de red y agregarlo al
SWITCH de planta después de definir la VLAN en el L3.

Realizar una evaluacion primaria del trafico.

La evaluacion del tréfico se realizara usando la herramienta multiplataforma iperf3. Creando los
escenarios para medir la transferencia de archivos entre las diferentes areas o segmentos de redes.
Modificar, de ser necesario, el flujo de la informacion y seleccionar el software de
aplicacion.

Con el objetivo de lograr una mejor gestion del centro de datos y la infraestructura de manera
mas eficiente y rentable se utilizarén el software de Monitoreo OpManager y EventLog Analizer
ambos de la suit Manager Engine para controlar los eventos de los equipos de conectividad.
OpManager es una solucion robusta que integra 5 soluciones dentro de la misma instalacion
permitiendo obtener la visibilidad holistica de la red, reduce los gastos operativos, reduce MRRT
y el tiempo de inactividad, asi como también mejora la usabilidad con una potente interfaz de
usuario (Mar et al., 2020), (Mar Cornelio et al., 2021), (Mar Cornelio et al., 2020), (Martinez et
al., 2010). Realiza la ejecucién de procesos automatizados.

Monitoreo integrado de red

Solucion basada en web

Performance detallado multivendor

Reportes y dashboards altamente configurables

Mide la experiencia de usuario final

Mantiene una infraestructura altamente estable

Monitorea los sitios distribuidos geogréficamente desde una ubicacion centralizada
Monitorea 1 millén de interfaces o0 50.000 dispositivos desde un unico servidor.

Ayuda a:

e Resolver rapidamente las interrupciones en la red

Aprovechar traps SNMP y Syslogs

Entender el rendimiento de las aplicaciones y la manera en que afectan la red

Solucionar problemas de latencia WAN con Cisco IP SLA

Analizar el trafico WAN utilizando Cisco Netflow

Automatizar los cambios en la red y la gestion de configuracion

Monitorear y solucionar problemas del rendimiento VVolP

Visualizar la red con mapas enriquecidos y personalizables

Eventlog Analyzer ayuda en la generacion de informes listos para presentarlos ante diversos
mandatos regulatorios, tales como: PCI DSS, FISMA, HIPAA, ISO 27001, GLBA, SOX y
mas.

Cuenta con un panel de correlacion.

Gestiona los incidentes basados en tickets.

Genera las reglas personalizadas gracias a filtros avanzados.

Cuenta con una interfaz intuitiva de arrastrar y soltar.
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e Proporciona la vista de linea de tiempo para presentar la secuencia de registros que
condujeron a cada evento detectado.
Automatiza:
e Procesos de gestion de registro
e Acceso de usuarios y auditoria de actividades
¢ Auditoria de aplicaciones
e Monitoreo de archivos y carpetas
e Auditoria de cumplimiento
Genera:
¢ Informes de conformidad Tl
¢ Informes de logs de monitoreo del sistema y del usuario
e Dashboards y vistas para proveedores de servicios de seguridad administrados (MSSP)
e Logsy eventos de seguridad
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Figura 1: Disefio

de la red
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CONCLUSIONES

En el transcurso de este proyecto se logré identificar errores que involucran
tanto la infraestructura fisica de la UCCM, como las topologias de red
implementadas para la conectividad de equipos y su respectivo cableado
estructurado. Se utilizé la Metodologia de disefio de LAN en sus etapas de estudio y disefio
principalmente, la cual sirvié de guia para la realizacion de un disefio que permitio mitigar los
problemas existentes, logrando un mejor disefio y con esto un mejor funcionamiento de la red.
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