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RESUMEN

El presente trabajo de investigacion se fundamentd en dar a conocer el uso correcto de software
que se utilizan para el analisis y extraccion de la informacion existente en los dispositivos
tecnoldgicos, mediante aplicaciones que se emplean en la informatica forense; asi mismo hacer el
uso correcto de las mismas, conociendo sus ventajas y desventajas; a su vez emplear los
requerimientos necesarios para su implementacion y posterior utilizacion. Dentro de la
investigacion se utilizaron diferentes métodos predominando el método analisis-sintesis,
historico-l6gico, deduccidon—induccion, referencial-bibliogréfico; los cuales fueron de gran ayuda
para fundamentar la investigacion. Estas aplicaciones se basan primordialmente en analizar y
encontrar incidencias que se encuentren presentes en los dispositivos tecnologicos y de tal
manera conocer la situacion actual de la informacion, teniendo presente que la informacion se
obtiene a traves de archivos borrados, alterados o actividades desarrolladas en internet como lo
son: los correos electronicos, entre otros; determinando un patrén de comportamiento del control
del ordenador. Teniendo como impacto el contribuir en la adquisicion de conocimientos en los
lectores sobre las aplicaciones forenses que se emplean para el estudio y analisis de la
informacion en la informatica forense, siendo de gran ayuda ya sea en el ambito personal, laboral
0 educativo.
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COMPUTER FORENSIC  APPLICATION FOR THE  ANALYSIS OF
TECHNOLOGICAL DEVICES

ABSTRACT

The present research work was based on making known the correct use of software used for the
analysis and extraction of existing information in technological devices, through applications that
are used in forensic computing; likewise make the correct use of them, knowing their advantages
and disadvantages; In turn, use the necessary requirements for its implementation and subsequent
use. Within the research, different methods were used, predominating the analysis-synthesis,
historical-logical, deduction-induction, referential-bibliographic method; which were of great
help to support the investigation. These applications are based primarily on analyzing and finding
incidents that are present in the technological devices and in such a way to know the current
situation of the information, keeping in mind that the information is obtained through deleted,
altered files or activities developed on the Internet as they are: emails, among others; determining
a pattern of computer control behavior. Having as impact the contribution in the acquisition of
knowledge in the readers about the forensic applications that are used for the study and analysis
of the information in forensic computer science, being of great help either in the personal, labor
or educational field.

KEYWORDS: application; device; information; forensic analysis.

INTRODUCCION

La informética forense es la ciencia de adquirir, preservar, obtener y presentar datos que han sido
procesados electronicamente y guardados en soportes informéticos, se trata de una préactica cada
vez méas habitual debido al uso que actualmente todos realizamos de las nuevas tecnologias.
Segun Hobbes, en El Leviatan, quien puso en circulacion la idea de “quien tiene la informacion
tiene el poder”; en pocas palabras conviene decir que la informacion no es conocimiento.

Existen muchas formas de perder informacién, ya sea involuntariamente como: dafios en los
equipos, accidentes, desastres naturales, entre otros o intencionalmente como: robo, sabotaje,
violaciones a la integridad de la informacion, por mencionar algunos.

Se pretende que los lectores adquieran los conocimientos necesarios del uso correcto de software
empleados en el analisis forense para aquellos que hacen uso de ciertas actividades que son de
gran importancia.

La informatica forense estd construida sobre una serie de metodologias disefiadas para guiar las
investigaciones y los procesos de busqueda de pruebas, de tal forma que se pueda asegurar que la
informacion no ha sido modificada o dafiada en el proceso o durante la investigacion.

10 UNESUM-Ciencias. Publicacion cuatrimestral. Vol. 5, Afio 2021, No. 4 (Namero Especial)



UNESUM-Ciencias: Revista Cientifica Multidisciplinaria ISSN 2602-8166
Publicacién cuatrimestral. Vol. 5, No. 4 (NGmero Especial), Afio 2021. Pag. 9-22

APLICACION INFORMATICA FORENSE PARA EL ANALISIS DE DISPOSITIVOS TECNOLOGICOS

Dentro de las etapas de proceso como lo son: la incautacion, la adquisicion forense, el analisis y
la produccion de los datos recogidos; asi mismo como lo es la adquisicion logica, fisica y de
sistemas de ficheros en los ordenadores y dispositivos moviles.

El utilizar los diferentes softwares en los ordenadores y dispositivos moviles favorece a obtener
informacion no solo de gran importancia, sino que a su vez; poder realizar una copia exacta de la
misma, ya sean de llamadas, correos electronicos, documentos, videos, fotos e incluso
informacion eliminada previamente.

El software OSForensics en la actualidad se ha implementado en los ordenadores para el analisis
de la informacién; mencionando asi para los dispositivos mdviles el software OxygenForensic,
los cuales realizan procesos muy similares, almacenando gran informaciéon que sirven para su
posterior estudio.

Teniendo, asi como objetivo principal, brindar a los lectores una investigacion relacionada con el
uso correcto de software que se utilizan para el analisis y extraccion de la informacién existente
del ordenador y dispositivos moviles

El impacto que se obtuvo en los usuarios fue aceptable por lo que es una técnica muy eficaz,
eficiente y ademas muy innovadora que permitird obtener informacion de ordenadores y asi
mismo de dispositivos moviles, siempre y cuando se haga uso de un software apropiado y de
manera correcta.

DESARROLLO

La informatica forense se inicié en la década de 1980, poco después de que las computadoras
personales se convirtieran en una opcion viable para los consumidores. En 1984, fue creado un
programa del FBI. Conocido por un tiempo como el Programa de Medios Magnéticos, que ahora
se conoce como CART (CART, del inglés computeranalysis and response team), o analisis de
informatica y equipo de respuesta. Poco después, el hombre al que se le atribuye ser el "padre de
la informaética forense”. (Mitrik, 2018)

A partir de que se inici6 la informética forense en el afio 1980 los ordenadores se transformaron
en una opcion mas factible obtener por los diferentes usuarios o personas, asi mismo surgen los
fraudes y ocurre perdida de informacion, asi es como surgié una aplicacion creada por el FBI
denominada como CART, la cual le da el nombre a la informatica forense en la actualidad.

El andlisis informatico forense es un &rea de la seguridad informatica que evoluciona en forma
constante con los avances tecnoldgicos y en paralelo con el perfeccionamiento de los ataques
informaticos. Estos aplicativos, al igual que la rama de la informéatica que soportan, siguen
evolucionando al paso de la tecnologia para lograr mejores resultados. (Arnedo Blanco, 2014)
Con el pasar de los dias las tecnologias avanzan de tal manera también lo hace el analisis forense
en el ambito de la seguridad informatica de forma que se perfecciona para que no existan ataques
informaticos, permitiendo no solo que se conozcan las incidencias, fraudes ocurridos en
diferentes indoles de dispositivos tecnoldgicos, sino que a su vez conocer informacién ya
eliminada.

El ecosistema de los dispositivos mdéviles ha evolucionado de una manera vertiginosa en los
Gltimos afios provocado principalmente por su adopcion masiva por parte de los usuarios, los
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cuales llegan a tener de manera simultanea varios terminales con diferentes objetivos: uso
profesional, uso personal, etc. Hay estimaciones que indican que en la actualidad hay mas de
7.500 millones de dispositivos moviles, lo que supone una cifra superior al de la poblacion
mundial. (Martinez, 2015)
Aproximadamente 7.500 millones de dispositivos moviles han evolucionado de manera
satisfactoria provocando una adquisicion masiva de los usuarios, lo cual usarlos de manera
adictiva tiene muchas consecuencias; Es por ello que surgen diferentes aplicaciones forenses que
permiten que prevalezca la informacion ya sean archivos, documentos, archivos multimedia,
entre otros, haciendo el uso correcto de estas aplicaciones se podria implementar es los
dispositivos tecnolégicos de manera satisfactoria evitando la perdida de informacion.
Caracteristicas de las herramientas forenses
Las caracteristicas de las herramientas forenses profesionales varian mucho dependiendo de la
rama del andlisis forense y el mercado al que estan orientados.

v Hash de disco completo para poder confirmar que los datos no han cambiado

(normalmente se utiliza una herramienta para adquirir y otra para confirmar el hash

de disco).

v" Localizadores de rutas exactas.

v’ Borrar los sellos de fecha y hora.

v" Tiene que incluir una caracteristica de adquisicion.

v Busqueda y filtrado de articulos.

v' La capacidad de cargar copias de seguridad de iOS y analizar sus datos

HERRAMIENTAS Y EQUIPOS DE INFORMATICA FORENSE PARA
ORDENADORES

Las diferentes herramientas que existen que son empleadas en lo cotidiano por investigadores y
especialistas en informatica forense son las siguientes:

BlackBag Technologies: es la herramienta forense para Mac, herramienta de inspeccién para
Windows también analiza todos los dispositivos i0S, asi como Android.

AccessData: Proporciona el filtrado y la bdsqueda de dispositivos Moviles y Ordenadores, que
son mas rapidos que con cualquier otra solucion.

Guidance Software: desarrolla EnCaseForensic Software que es una herramienta de analisis
forense para PC, usada para encontrar pruebas de pornografia infantil.

MagnetForensics: Desarrollada por un ex oficial de policia y programador, MagnetForensics es
una plataforma completa de investigacion digitalde teléfonos donde sea posible (la mayoria de
Android y iPhone 4 e inferior, y BlackBerry).

X-Ways: Hacen un trabajo fantastico cuando se trata de imagenes de disco, clonacién de disco,
reconstruccion de RAID virtual, analisis de unidad de red remota, acceso remoto a RAM, acceso
a almacenamiento en la nube.

Disk Drill: Utilizada para recuperar documentos, imagenes, archivos de video y otros tipos de
datos de una variedad de dispositivos de almacenamiento diferentes.

OSForensic: es una pieza clave en investigaciones forenses digitales (digital forensics, como se
conoce en inglés), un todo en uno que permite localizar pistas, mirar en el interior de archivos y
sus cabeceras y, finalmente, organizar e indexar todos los datos hallados para un tratamiento
posterior y su presentacion. (Lance, 2018).

12 UNESUM-Ciencias. Publicacion cuatrimestral. Vol. 5, Afio 2021, No. 4 (Namero Especial)



UNESUM-Ciencias: Revista Cientifica Multidisciplinaria ISSN 2602-8166
Publicacién cuatrimestral. Vol. 5, No. 4 (NGmero Especial), Afio 2021. Pag. 9-22

APLICACION INFORMATICA FORENSE PARA EL ANALISIS DE DISPOSITIVOS TECNOLOGICOS

Funcionamiento deOSForensic

OSForensics puede ser de mucha utilidad, ya que puede mostrarnos todas las actividades que ha
realizado otro usuario en nuestro equipo. Para ello trabaja el analisis de la informacién mediante
en 3 fases que permiten que la misma se desarrolle de manera correcta.

e Descubrimiento: Es capaz de extraer contrasefias, descifrar archivos y recuperar
elementos borrados de diferentes sistemas de archivos: Windows, Mac y Linux.

e Identificacion: Se analizan todos los archivos y permite crear una linea de tiempo
(timeline) de toda la actividad del usuario, para presentarla en orden cronoldgico.

e Administracion: Permite organizar todas nuestras evidencias en un guién ordenado,
incorporando los datos del examinador forense.

Ventajas de OSForensic
e Soporte para OCR en Windows 10
e Informes cifrados en PDF
e Mejora x3 en velocidad de indexado, afiadiendo soporte multi-hilo, disco RAM y bypass
de pre-escaneo
Salto desde el Visor de disco en bruto al registro MFT
Funcion de quickhashing
Soporte para EFS o Encrypted File System
Incorpora la ultima version de VolatilityWorkbench con soporte para Mac y Linux
Recuperacion de claves de Bitlocker
Funcion de auto-descubrimiento mejorada
Extraccion de videos en formato MP4 desde webs como YouTube (Alejandro, 2018)

ANALISIS FORENSE EN DISPOSITIVOS MOVILES

Desde que el mdvil ha llegado a formar parte cotidiana de nuestras vidas, se ha convertido en un
compafiero del que dificilmente nos desprendemos ya sean para comprar entradas, como
reproductor de musica, como medio de comunicacion con nuestro entorno, entre otros. (Abogacia
Espariola, 2017)

En vista de que los dispositivos mdviles se han convertido en una necesidad cotidiana la
realizacion de un analisis forense permite conocer la informacion que haya sido adquirido por
otros de manera ilegal o accidentalmente eliminada de algun dispositivo tecnolégico. Para
detallar con mas precision el realizar un analisis a los dispositivos mediante aplicaciones forenses
permite que la informacion se resguarde de manera segura, lo cual en los diferentes &mbitos ya
sea personal, laboral o profesional se puede convertir en una gran herramienta que facilitara
enormemente procesos o actividades cotidianas.

Funcionamiento en maviles

A grandes rasgos existen 3 métodos distintos de extraccion de evidencias: adquisicion fisica,
adquisicion del sistema de ficheros y adquisicion ldgica.

Adquisicion fisica: Consiste en realizar una réplica idéntica del original por lo que se preservan la
totalidad de las evidencias potenciales en archivos que han sido eliminados.
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Adquisicion ldgica: Consiste en realizar una copia de los objetos almacenados en el dispositivo.
Para ello, se utilizan los mecanismos implementados de manera nativa por el fabricante, es decir,
aquellos que son utilizados de manera habitual para sincronizar el terminal con un ordenador.
Adquisicion del sistema de ficheros: permite obtener todos los ficheros visibles mediante el
sistema de ficheros, lo que no incluye ficheros eliminados o particiones ocultas.

¢ Qué es lo que se puede obtener de un dispositivo mévil en caso de un analisis forense?
Todos estos datos:

Se pueden recuperar todas las llamadas, mensajes SMS, y de mensajeria instantanea, emails,
agenda de contactos, el historial de navegacion, calendario, etc. incluso aunque estos se hayan
borrado.

Se pueden recuperar las fotos, videos y cualquier tipo de archivo que haya sido almacenado en el
dispositivo (incluso aunque se hayan borrado), pudiendo extraer incluso informacién de en donde
se tomo dicha foto, o dicho video gracias a los datos de ubicacién GPS incrustados en forma de
metadatos en dicho material multimedia.

Se puede recuperar facilmente los trayectos que efectud dicha persona, gracias a:

» Los datos que pueden proporcionar los operadores de telefonia mediante los
registros que ellos tienen de conexion del terminal a las diferentes antenas de
telefonia;

» Los datos de posicionamiento que proporcionan las fotos y los videos que se han
realizado con la camara del dispositivo movil;

> Los registros del GPS que usan algunas aplicaciones para su funcionamiento como
Uber, Google Maps, Waze, Facebook, Telegram, WhatsApp, entre otros.

Se pueden reconstruir incluso las capturas de las Gltimas pantallas que aparecieron en el terminal
antes de su andlisis forense.

Se puede acceder incluso a lo que se ha estado escribiendo desde dicho dispositivo si el teclado
del dispositivo deja algun rastro.

La mayoria de terminales estan cifrados con la contrasefia o patrén, por ello lo primero que tienen
que hacer las herramientas forenses es acceder a dicha contrasefia y/o patron de desbloqueo para
poder acceder a dicho contenido. Para ello hacen lo siguiente:

» Clonan el dispositivo original para que, en el caso de que se llegue al limite de intentos
impuesto por el fabricante al introducir la contrasefia/patrén de desblogueo, no se destruya
el contenido de este.

» Se ha demostrado que, para acceder a una contrasefia de 4 digitos, con un ataque de fuerza
bruta (es decir probando todas las combinaciones) se tardan unas 16 horas en poder
averiguarla. (Abogacia Espafiola, 2017)

Herramientas usadas para el analisis en moviles
Genéricas:

Open Source Android Forensics es un framework que se distribuye mediante una imagen de
maquina virtual que reGne varias herramientas que permiten analizar aplicaciones para
dispositivos moviles, incluyendo anélisis tanto estatico como dindmico o incluso para realizar un
andlisis forense.

Especificas
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Android Data Extractor Lite (ADEL) es una herramienta desarrollada en Python que permite
obtener un flujograma forense a partir de las bases de datos del dispositivo maévil. Para poder
realizar el proceso, es necesario que el dispositivo movil esté rooteado o tener instalado un
recovery personalizado.

Pago

OxygenForensic Suite es capaz de obtener informacion de més de 10.000 modelos diferentes de
dispositivos moviles e incluso obtener informacion de servicios en la nube e importar backups o
imagenes.

OXYGEN FORENSIC

Oxygen Detective Forense esta disefiado especificamente para analisis forense, busqueda de
pruebas y presentacion de informes. La herramienta puede imprimir informes y exportarlos a los
formatos de archivo mas populares. (Danysoft, 2019)

Ventajas
¢ Independiente para la visualizacién y el intercambio de la informacion recogida con otros
productos.
Acceder al conjunto completo de pruebas.
Anélisis de datos borrados.
examinar comunicaciones de sospechosos.
Localizar todos los tipos de pruebas con busqueda integrada.

Caracteristicas

Se puede recuperar facilmente los trayectos que efectud dicha persona, gracias a:
e Los datos que pueden proporcionar los operadores de telefonia mediante los registros que
ellos tienen de conexion del terminal a las diferentes antenas de telefonia.
e Los datos de posicionamiento que proporcionan las fotos y los videos que se han realizado
con la camara del dispositivo movil.
e Los registros del GPS que usan algunas aplicaciones para su funcionamiento como Uber,
Google Maps, Waze, Facebook, Telegram, WhatsApp. (Jiménez, 2017)

MATERIALES Y METODOS

Los materiales que se llevaron a cabo para la investigacion fueron: diversas fuentes bibliograficas
la cual permitio sustentar la investigacion, asi mismo como las revistas, articulos; entre otros.

En cuanto al desarrollo de la investigacion se utilizaron métodos cientificos tales como: métodos
tedricos predominando el histérico-lbgico para determinar los antecedentes presentes en la
investigacion sobre el anélisis forense desde su inicio hasta la actualidad; el analisis—sintesis para
analizar y sintetizar diversas opiniones de diferentes articulos; referencial-bibliograficas para las
fuentes de la investigacion y tener una base de sustentacion fundamentada.
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RESULTADOS

Dentro del analisis forense que se realiza a los dispositivos digitales se debe de seguir un proceso
segun expertos; el caso se detalla a continuacion es un analisis a un computador personal que se
obtuvo como evidencia en un proceso delictivo en Espafia en el afio 2016, realizado por Diego F.
Gonzélez Acevedo. El procedimiento que se debe de seguir se detalla en el siguiente diagrama:
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Figura 1: Diagrama de procedimiento del analisis forense

Fuente: Obtenidos de la Web - El diagrama puede variar segun el perito

Para el analisis forense se debe de hacer una planificacion de inicio y de finalizacion de cada uno
de los procesos que se nombraron en el diagrama anterior.

La herramienta que se utilizo para el analisis es OSForensics, en el cual se realizd los siguientes

procedimientos:
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Figura 2: Pantalla inicial de OSRorencis
La opcion Auto Triage recopila importante informacion contextual (informacion de sistema) e
incluso nos presenta los datos en un informe final.
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Figura 3: Auto Triage — Informacion recopilada del anélisis

La opcion RecentActivity apareceran toda suerte de archivos abiertos recientemente, jumplists,
comandos ejecutados, programas instalados, favoritos de navegadores, descargas de archivos,
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cookies, unidades de disco montadas, busquedas de Windows Search, archivos prefetch y un

largo etcétera.
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Figura 4: RecentActivity

Con la opcion System Information permite tener informacion detalla del ordenador y cada uno

de sus componentes.
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Figura 5: System Information — Informacion detallada del ordenador y sus componentes

El médulo Raw Disk Vieweres capaz de leer mas alla de directorios o sistemas de archivos, ya
que accede al nivel mas bajo posible.
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Figura 6: Raw Disk Viewer — Acceso a nivel bajo de los directorios

Este modulo Memory Viewer disefiado especificamente para analizar memoria volatil del sistema
nos ofrece la opcién de capturar en modo Live (usada por el sistema encendido o “vivo”) asi
como analizar un volcado de memoria previamente capturado.
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Figura 7: MemoryViewer — Anélisis de la memoria volétil del sistema

El mddulo Passwords permite obtener contrasefias de diversas fuentes como navegadores,
sistemas operativos (Windows login) e intentar atacar los hashes de estas mediante Rainbow
tables. También permite el descifrado de documentos de ofimatica.
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Con la utilizacion de aplicaciones informaticas forenses en los dispositivos tecnoldgicos se
pretende que los lectores conozcan las nuevas formas de recuperacion de sus archivos, correos
entre otros; y a su vez adquieran conocimientos del cémo usarlas, asi mismo de como se
encuentra estructurado.

El impacto que se obtuvo en diferentes lectores fue aceptable, e incluso los motivo a profundizar
el tema conocer en que tecnologias se pueden realizar un analisis forense, asi mismo sus
beneficios como sus requerimientos para su utilizacion.
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Figura 9: Delitos Informaticos en Ecuador realizados en dispositivos méviles
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Segun las estadisticas que se han desarrollado desde el afio 2009 hasta el afio 2015 se
contabilizaron 10,025 delitos, en las ciudades que con mas frecuencia se observaron estas
incidencias son: Pichincha con un 47,38%; Guayas con 27,57%; El Oro con 5,24%. No obstante,
en los afios 2017 hasta la actualidad se han registrados delitos cibernéticos a dispositivos moviles
aumentando sus cifras en el afio 2017-2018. Teniendo presente que no todos los casos que se han
presentado han sido denunciados ni previamente todos resueltos.

Hoy en dia las Instituciones que hacen justicia estan haciendo uso de este tipo de aplicaciones
para resolver incidencias cibernéticas mas no obstante se rastrean los diferentes dispositivos
tecnoldgicos mediante aplicaciones forenses para asi resolver lo que se presenta en el mundo
actual con mayor frecuencia.

CONCLUSIONES

Se colige que la integracién de la data mining en el entorno empresarial es de gran ayuda debido
a que no solo se conocer y obtener patrones, comportamiento es decir informacion relevante, sino
que a la vez se aplican estrategias que posterior a utilizarlas podria tener un gran crecimiento la
organizacion, aplicando redes, patrones, inteligencia artificial y asi recopilar los datos de grandes
bases de datos, como los gustos o tendencias de los clientes y el entorno en el que se encuentran.

Las técnicas como lo son las redes neuronales, la clasificacion de la informacion, los clusteres de
los datos que se tienden a ser comunes como las caracteristicas de los clientes, productos y asi
emplear las herramientas como lo son la verificacion y descubrimiento, es decir predecir y
detectar lo que puede afectar o mejorar en las empresas.
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