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RESUMEN

El presente trabajo realiza un analisis de revision bibliografica de ataques ransomware en
Servidores Web basados en Sistemas Operativos Linux y Windows. Por ello se realiz6 un analisis
comparativo de vulnerabilidad de los Servidores de aplicaciones JBoss, Apache y estructura de
base de datos Redis. Los resultados evidencian que los ataques con mayor frecuencia estan
dirigidos a los Hospitales teniendo en cuenta que los cibercriminales suelen pedir entre $200 y
$500 dolares para restaurar los archivos, para el caso del ransomware Samsam para Windows, el
atacante interviene la red de la organizacion via SSH se autentica al Servidor JBoos. A partir del
estudio realizado se puede concluir con una matriz de anélisis, de ataques ransomware de varias
familias CTB-loker, SamSam, CryptoWall 4.0, Linux.Enconder y FairWare y un listado de
herramientas de alerta temprana contra ataques ransomware visto que cifran los directorios de los
Sitios Web, por ende permite plantear trabajos futuros de nuevos tipos de ransomware por medio
de herramientas de simulacion.

PALABRAS CLAVE: Ransomware; Servidor Web; Linux; Windows.

ANALYSIS OF RANSOMWARE ATTACKS ON WEB SERVERS, LINUX AND
WINDOWS

ABSTRACT

The present work performs an analysis of bibliographic review of ransomware attacks in Web
Servers based on Linux and Windows Operating Systems. Therefore, a comparative vulnerability
analysis of the JBoss Application Servers, Apache and Redis database structure was carried out.
The results show that the most frequent attacks are directed to Hospitals taking into account that
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cybercriminals usually request between $ 200 and $ 500 dollars to restore the files, for the
Samsam for Windows ransomware case, the attacker intervenes the organization's network via
SSH authenticates to the JBoos Server. From the study carried out it can be concluded with a
matrix of analysis, ransomware attacks of several families CTB-loker, SamSam, CryptoWall 4.0,
Linux. Enconder and FairWare and a list of tools for early warning against ransomware attacks
seen that encrypt the directories of the Websites, therefore allows to propose future works of new
types of ransomware by means of simulation tools.

KEYWORDS: Ransomware; Web Server; Linux; Windows.

INTRODUCCION

Shukla, Mondal, and Lodha (2016); Bhushan y Singh (2016), sefialan que en la actualidad los
ataques ransomware se estan convirtiendo en un problema frecuente de seguridad, para las
empresas y usuarios finales de computadoras de escritorio, mévil, laptop, asi como para los
hospitales, escuelas, Gubernamentales u otras instituciones publicas y privadas con informacién
sensible y confidencial.Es decir, el Ransomware es un malware comparado como otros virus
informéticos como el caballo de troya, gusanos y software espia. Respecto a Bhardwaj, Avasthi,
Sastry, and Subrahmanyam (2016);Luo and Liao (2016); Kansagra, Kumhar, and Jha
(2016)mencionan,que anteriormente se utilizaba la criptografia para proteger la informacion. Sin
embargo, aparece el ransomware para extorsionar a la victima mediante el cifrado de su valiosa
informacion.

Brewer (2016); Sittig and Singh (2016) sefialan que méas de cuatro millones de ataques
ransomware se dieron en el segundo trimestre del 2015 con la cantidad de 1.2 millones de
ddlares, asi como para el sector de salud las amenaza ransomware es mayor pues no es suficiente
con enviarles un correo electronico a los empleados para evitar ser atacados. Sin embargo
Symantec (2016) informa aproximadamente el 0,2 % del total de ataques a finales de 2014 la
cifra alcanzé el 4 % siendo el doble de ataques en el 2013, por lo tanto se registraron 8274 casos
de ransomware para después aumentar la cifra 45 veces de 373.342 en el periodo del 2014, en
este mismo afio libero el crypto-ransomware considerado mucho mas dafiino por lo tanto cifra los
archivos personales y guarda las claves para descifrarlos en un sitio web externo. Asi mismo del
analisis locker vs crypto ransomware puesto que cada mes aumenta los ataques crypto
ransomware en los Gltimos 12 meses se detecto el 64 % basado en archivos binarios mientras,
que el 36 % restante por locker ransomware (Sharma, Zawar, & Patil, 2016).

En cuanto a las vulnerabilidades en los servidores Linux,Krebs (2015);Cabaj, Gawkowski,
Grochowski, and Osojca (2015)exponen, basado en los intentos de conexién de la forma que un
exploit intenta infiltrarse en los ordenadores de las victimas, asi como los servidores
comprometidos utiliza el protocolo HTTP, de los cuales los archivos son cifrados por medio del
CryptoWall a causa del administrador web proporciona. Asi mismo Constantin (2015); Kovalev,
Otrashkevich, Sidorov, and Rassokhin (2014) exponen de la expansion en los ataques a
servidores web, es decir fue descubierto por investigadores de malware por los antivirus Doctor
Web y Yandex utilizaron una campafia masiva de infeccion en el tercer trimestre del 2013.

Respecto a Shahzad, Shahzad, and Farooq (2013) exponen que recientemente se detectaron 114
malware para Linux, considerado con una precision del 96 % en actividades maliciosas por otro
lado menciona Bitdefender (2016a)los ataques a servidores web estan orientados en robar datos;
como Sitios web desarrollados con la tecnologia de LAMP (Linux, Apache, Mysql, y PHP),
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Gestor de contenidos como Wordpress, Joomla y Drupal para Windows y Linux tienen el mismo
impacto de vulnerabilidad con el nuevo ransomware de la familia CTB loker en efecto McAfee
(2015) informa un aumento del 165 % durante el primer trimestre. Asi mismo el
Linux.esconderl es un tipo de ransomware que utiliza un algoritmo de cifrado de alta seguridad y
criptografia de clave puablica, es decir este malware cifra la pagina de inicio y las carpetas
asociadas para luego pedir un rescate Bonderud (2016). Ademas Pauli (2016) indica, de los
ataques SamSam ransomware estan dirigidos a los servidores JBoss vulnerables de los
Hospitales. Asi pues Lawrence (2016) indica sobre ataques Fairware ransomware en servidores
web Linux, cifrando la carpeta root, basado en las configuraciones de base de datos Redis. En
efecto, tiene que pagar dos bitcoins para recuperarlos.

El presente trabajo tiene como objetivo analizar los ataques Ransomware de Servidores Web en,
Sistemas Operativos basados en Linux y Windows, en referencia a la revisién bibliogréfica
comparativa de estudios realizados por expertos, Asi mismo de varios tipos de ransomware a
causa de ataques frecuentes dirigidos a sectores de Salud, Educacion, Organizaciones y
Gobiernos dependiendo de la criticidad del negocio para los atacantes.

MARCO TEORICO
Ransomware

Pathak (2016); Dubell (2016); Di-Lorio et al. (2015) definen el Ransomware como una variante
reciente del scareware, este tipo de malware pretende extorsionar a la victima con el fin de
infectar y tomar el control de los computadores con su valiosa informacién. En efecto pedir un
rescate de dinero para descifrar la informacion. Por otro lado Sgandurra, Mufioz, Mohsen, and
Lupu (2016) y Luo and Liao (2007) Sefialan, que el ransomware bloquea o encripta los
documentos y archivos para impedir el acceso; por medio de una clave secreta s6lo conocida por
los autores del malware después con la publicacion del rescate muestra a través de un archivo de
texto o sitio web, este tipo de malware obliga a la victima a pagar el rescate exigido, puede ser
entregado por un kit de exploit para utilizar las vulnerabilidades en el equipo infectado conocido
como Cryptovirology. Asi pues Kharraz, Robertson, Balzarotti, Bilge, and Kirda (2014)
demuestra con un analisis de una muestra de 1.359 de familia ransomware de similares
caracteristicas de ataques a equipos y archivos.

Hampton and Baig (2015) manifiestan que el primer ransomware registrado es el PC
Cyborgtroyano (SIDA) pionero en el afio 1989, fue distribuido via correo electrénico, enviando a
miles de personas y empresas para luego instalar AUTOEXC.BAT en los equipos de las victimas.
Es decir, el cibercriminal realiza un conteo del nimero de veces del reinicio de los equipos que
los usuarios realizan, utilizando clave simétrica al cifrar y descifrar los datos por ende la clave
estd en algun lugar del malware. Mas tarde en 1996Shillam (2012),se creé el cifrado asimétrico
visto que los autores del ransomware solo conocian la clave de descifrado, después esta idea fue
desarrollada para prueba de ataques contra un Macintosh SE / 30 por Adam Young y Moti Yung.

En cuanto a Salvi and Kerkar (2015) Indican, que en el 2006 las organizaciones criminales
empezaron con la encriptacion ASA asimétrica efectiva, troyanos como archivo, Gpcode,
TROJ.RANSOM.A, Krotten, Archive y Cryzip, para luego utilizar esquemas de encriptacion
RSA, con tamarios de clave cada vez mayores. Sin embargo, Aziz (2016). Menciona para tener
una combinacién de algoritmo simeétrico como AES y Algoritmo de cifrado asimétrico como
RSA resultard en un nuevo método llamado FEK (Archivo de clave de encriptacion), esta técnica
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funciona méas rapido para los hackers en definitiva, pueden cifrar y descifrar archivos de gran
cantidad y tamafio durante el proceso de infeccion.

En relacién con los atacantes de varias familias de ransomware han desarrollado con diferentes
lenguajes de programacién como JavaScript, PHP, PowerShell o Python, para desarrollar
aplicaciones de escritorio para Windows, Linux y Mac OS X con JavaScript por lo tanto, para
evadir la deteccion es decir la adopcion de nuevas técnicas demuestra que estan evolucionando
constantemente para mantener su posicién y seguir siendo rentables (Symantec, 2016).

Sgandurra et al., (2016), Menciona que el primer ransomware se cre6 en afio 2006 con el nombre
Archiveus, el cual realiza cifrado de tipo RSA, méas adelante se encuentra la Tablal con la

cronologia de ransomware, listado con el afio y caracteristicas de los tipos de malware.

Tablal: Cronologia de Ransomware

Nombre Afo Caracteristicas

Archiveus 2006 Primer Ransomware para usar el cifrado RSA

CryptLocker Sept. 2013 Obtiene una clave publicade C & C

CryptoWall Nov. 2013 Requiere que el navegador TOR haga pagos

Critroni Jul2014 Similar a CryptoWall

TorrentLocker Ag 2014 Stealthiness: Conexiones SSH

CTB-Locker Dec. 2014 Utiliza Criptografia de Curva Eliptica, TOR vy
Bitcoins

Cryptowall 3.0 Jun2015 Utiliza exclusivamente TOR para el pago

TeslaCrypt Feb. 2015 Aﬁgde la opcién PayPal para pagar con tarjetas de
crédito

Fuente:(Sgandurra et al., 2016)

Tablal: Cronologia de Ransomware

Nombre Afo Caracteristicas

Hidden Tear Ago. 2015 Ransomware de Codigo libre para fines educativos

CryptoWall 4.0 Nov. 2015 Cifra también nombres de archivo

Linux.Encoder.1 | Nov. 2015 Cifra los directorios de Linux y del sitio web

DMA-Locker Jun. 2016 funcion de descifrado incorporada

CTB-Locker para | Febr. 2016 Targets Wordpress

WebSites

Samas Mar 2016 Para servidores JBOSS

Jigsaw Abr. 2016 Presiona a las victimas para que paguen el rescate

CryptXXX May 2016 Monitorea las actividades y evade el entorno de la
caja de seguridad
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RAA Jun 2016 Escrito en Javascript
Stampado Ju 2016 Promovido a través de campafias publicitarias de
Dark web

Fuente:(Sgandurra et al., 2016)
Ataques por tipo de Ransomware en servidor Web

CryptoWall se obtuvo de un equipo infectado en la facultad, proporcionados por la comunidad de
seguridad desde la perspectiva del usuario. Ahora bien existen dos formas conocidas que puede
infectar el equipo de correo electrénico, spam con malware, archivos adjuntos y SitiosWeb donde
instala un Exploit Kitpara ataques Drive-by-Download. Después la vulnerabilidad de Java
Runtime Environment (JRE) y reproductor Adobe Flash, En la Fig2 muestra la secuencia de los
proxis comprometidos, mediante la generacién de clave en el servidor y el servidor HoneyClient
por medio de la red e Internet, en efecto el tipo de Kit de exploracién esta evolucionando, como
el ransomware mas destructiva en internet, como los infectados de més de 600.000 sistemas entre
marzo y agosto con 5.250 millones de archivos cifrados. Cabaj et al. (2015),Kiire and Goto
(2016); Harshada and Ravindra (2015). Asi pues Thakkar (2014) menciona que el malware, esta
extendido a través de mecanismos de infeccion como kits de exploracion de navegadores, enlaces
maliciosos, descargas, archivos adjuntos, correo electrénicos maliciosos, envios enlaces de
descargas maliciosos por medio de botnes de spam, se incrementos a mediados de mayo del
2014frecuentemente spam de Cutwail.

CryptoWyall
Descripcian E= la mizma
de Servidor maguina?

Tl P T\»
" - CryptoWall
Internet Generacicn
declave en

Servidor?
HoneyClient |
i ! HoneyProwxy

Proxis en maguinas comprometidas

Fig2: infraestructura de CryptoWall.
Fuente:(Cabaj et al., 2015)

CTB-Locker desarrollado en PHP, ransomware orientado en la web y para computadoras de
version Windows. En el caso de un Servidor Web este malware reemplaza el archivo index.php
del Sitio Web y crea una llamada cryto en el directorio es decir contiene los archivos adicionales
de PHP que los cifra en el directorio Web, cuando se recibe una solicitud disefiada por un
atacante.(Scaife, Carter, Traynor, & Butler, 2016). En la Fig3 muestra los porcentajes de las
victimas detectadas por este tipo de ataque, obteniendo el mayor porcentaje de 50% en
Norteamérica y menor de 2% en Africa, consultadas en el informe de (McAfee, 2015).
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Fig3:Victimas de CTB-locker detectadas.
Fuente:(McAfee, 2015)

Linux. Esconder es un ransomware para Sistemas Operativos Linux, tipo de ataque contra
Servidores Web, actualmente esta afectando en los dltimos meses. Ahora bien existen tres
versiones Linux.Encoderl, Linux.Encoder2 y Linux.Encoder3 estdn logrado descifrar esta
informacion y proporcionar una herramienta de descifrado Linux.Enconder libre para cualquier
victima infectada. Ademas en Internet se basa en Servidores Web Linux-powered, a veces se
puede alojar mas de un Sitio Web que podrian verse afectados.(Bidefender, 2015).Después
Herzog and Balmas (2016) mencionan que hicieron una de las modificaciones al malware que
eventualmente involucro el hashing de la marca de tiempo 8 veces y usar el resultado como una
clave AES. Por un ladoDR.WED (2016) comenta sobre el ransomware Linux.Enconder.3 es
cifrado para Linux escrito en C luego usando la biblioteca Polar SSL es decir se trata de una
modificacion avanzada del Linux.Enconder.1y Linux.Enconder2.

En particular, para cifrar cada archivo el troyano genera una clave AES después que los archivos
son encriptados usando un algoritmo AES-CBC-128.Luego se adjuntan con la extension
encrypted en cada directorio que contiene los archivos cifrados README_FOR_DECRYPT.txt
con una peticion de rescate. En efecto para el descifrado, Linux.Encoder.1 utilizard una clave
privada RSA para recuperar las claves AES de archivos cifrados.(Herzog & Balmas, 2016).

Samsam es un ransomware que utiliza vulnerabilidades en Servidores de aplicaciones JBoss,
WebSphere y Weblogic, con objetos de datos en Java, una vez que el atacante obtiene el control
del servidor carga JexBoss para permitir el acceso a través de backdoor einstalar Samsam, y
normalmente hay méas de una webshell en los servidores comprometidos de JBoss, por ende
existe variedad de backdoors en el mismo servidor con nombres como "mela”. "Shellinvoker",
"jbossinvoker", "zecmd", "cmd", "génesis" y "sh3lI".

"(Lemos, 2016).Asi pues Thomson (2016) sefiala que este tipo de ransomware esta afectando a
los hospitales, escuelas, gobiernos y otras organizaciones es decir este exploits es un agujero en
middleware del Servidor JBoss.

Asi mismo Pauli (2016) indica que los ataques SamSam estan dirigidos a los Servidores
Vulnerables de los Hospitales. Por otro lado Jasper (2016) sefiala que recientemente un Hospital
de los Angeles en EE.UU “Hollywood Presbyterian Medical Center” tuvo que pagar $ 17.000 por
un rescate para obtener la clave de descifrado y ser capaz de acceder a sus datos de nuevo. Las
motivaciones para los cibercriminales para atacar un hospital estdn considerando la criticidad del
negocio y, por supuesto, el aumento de la probabilidad de pago. Luego Beek (2016) comenta que
la red del Hospital cayo durante una semana junto con la pérdida de correo electronico y datos de
los pacientes, en efecto los Cibercriminales suelen pedir entre $200 y $500 dolares para restaurar
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los archivos pero en este caso exigieron el pago de $3.6 millones de dolares. Asi pues Kirk
(2016).Senala, que el Hospital MedStar también fue atacado por los hackers, pidiendo rescate
para desbloquear todas las computadoras 45 bitcoins, cerca de US $ 18.500.

Con respecto a la herramienta JexBoss es de codigo abierto para ser utilizadas como pruebas y de
los servidores de aplicaciones JBoss, es decir una vez gque tenga acceso a la red procede a cifrar
varios Sistemas Operativos Windows utilizando SamSam. Ademas de encriptar diferentes tipos
de archivos con Rijndael luego con el cddigo de cifrado RSA-2048 bits esto no es recuperable al
menos que el autor cometa error en la implementacion del algoritmo de cifrado. Asi mismo, el
componente de RE Georg, tunnel.jsp. RE Georg es un Framework de cddigo abierto para crear
socks proxy para la comunicacién, este archivo se encuentra en la versién no modificada del
tunnel.jsp.(CISCO, 2016).

En cuanto a la herramienta que recolecta detalles de Active Directory, se obtuvo una lista de
movimientos laterales de la red. Por una parte, permite desplegar mdltiples sistemas para luego
generar claves publicas y privadas. Después la clave pablica para los sistemas accesibles, utilizan
la secuencia de comandos barch f.bat para la distribucion de los archivos y eliminacion de las
copias, evitando la restauracion de archivos. Asi pues, la muestra contiene; VSS.exe/delete como
primeras funciones y de los directorios SamSam.exe, C: \ Windows \ System32 esta la funcion de
la clave publica y su ubicacion en el sistema de las victimas, ademés de tener dos archivos
incrustados en la sesion de recurso; Del.exe y Selfdel.exe.(Beek & Furtak, 2016).

FairWare: nueva amenazaran somware para Servidores Web, basado en las configuraciones de
base de datos Redis inseguras por defecto, seguidamente reemplaza la clave SSH del servidor
para luego acceder a los directorios incluido el directorio Web donde se almacenan los Sitios
Web en la que dejan una nota de rescate. (Constantin, 2016b). Sin embargo Lawrence (2016)
sefiald que Redis estaba instalado en las secciones de varias victimas de FairWare con la clave
"crackit" y direccion de correo electronico que estaba presente en los almacenes de datos después
de borrar toda la carpeta web y luego piden dos bitcoins de $1.150 para restaurarlo.

Redis: es un almacén de estructuras de base de datos en memoria, de codigo abierto en efecto no
es recomendado acceder directamente desde internet. Considerando que se informaron alrededor
de 13.000 bases de datos tenian un registro llamado "crackit” que contenia una clave SSH publica
como valor asociado. Asi pues, los atacantes engafiaron el software al modificar las
configuraciones es decir reemplazan la clave de autenticacion SSH desde la cuenta raiz del
Servidor.(Wright, 2016).

=

\_
Attacker
———p
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1) El atacante compromete la instancia Redis en el Honeypot y agrega una clave SSH para
/root/.ssh/authorized:keys.

2) El atacante se registra en el Honeypot Cowrie sobre SSH usando la clave SSH agregada
Fig5. Ataque FairWare ransomware
Fuente: (Wright, 2016)
¢Qué es BITCOIN y como funciona?

Bitcoin es una moneda digital o electrénica en efectivo creada en el 2009 no depende de una
organizacion esta localizada en distintos lugares del mundo y utiliza un sistema de encriptacion.
Por consiguiente, cada transaccién es anénima por este motivo es muy utilizada en el mundo de
los Cibercriminales, ademas cuenta con aplicaciones desarrolladas para Windows, GNU/Unix y
Mac OS X. En particular el usuario de Bitcoin tiene una cartera digital, una clave publica y una
privada.(Moure, 2015);(Nakamoto, 2014).

Por otro lado Mehmood (2016) indica por la exigencia de rescates los cibercriminales destinan
fondos para desarrollar ransomware complejos, para luego lanzarlos en una escala mucho mas
amplia. Symantec (2016)estim6 que el 2,9% de las victimas pago el rescate. Mas adelante, la
Universidad de Kent hizo una encuesta con un resultado del 40% de las victimas pagd el rescate
por medio de Bitcoins.

Herramientas de alerta temprana de ataques Ransomware

CryptoDrop: Se centra en la deteccidén de ransomware, a través de la supervision de cambio en
tiempo real de los datos del usuario, luego realizaron un andlisis de 14 familias distintas de
ransomware incluyendo 4 familias descubiertas previamente Scaife et al. (2016). Asi mismo se
basa en SecureDrop una fuente abierta de sistemas de presentacion de denuncias que permite
aceptar documentos confidenciales de fuentes andnimas a través de interfaz web (Maheswaran,
Jackowitz, Wolinsky, Wang, & Ford, 2014).

BitDefender: Herramienta para descifrar los archivos de forma gratuita de los ataques
ransomware Locky, TeslaCrypt, CBT-Locker y Linux.Enconder focalizadas a Servidores Web
vulnerables, en Sistema Operativo Linux. (Bitdefender, 2016b); (Caragea, 2016).

EldeRan: Sistema de deteccidn de alerta temprana para ransomware para actividades de archivos
y alerta al usuario en caso de sospecha, utilizando unidn de tres caracteristicas (tipo de archivo, la
medicion de la similitud y la entropia). (Sgandurra et al., 2016).

Hidden Tear: Es una herramienta de codigo libre, Gtil para evitar pagar rescate de los archivos
encriptados. Esta aplicacion contiene tres carpetas; para el modo online, offline y decrypter que
es utilizado para descifrar los archivos infectados. Seguidamente para el modo online tiene una
configuracién de un Servidor Web con lenguaje scripting, puede ser PHP o Python, es decir el
servidor debe tener un archivo que escriba el parametro GET a un archivo de texto, ademas esta
basada en Windows (Garcia & Us, 2015)

Analisis comparativo de Ataques Ransomware entre Windows y Linux

Recogiendo lo méas importante a las vulnerabilidades en Servidores Web, recientemente los
atacantes ejecutan el Trojan.Ransomcrypt.AE detrds de SamSam Ransomware en Windows para
atacar a toda la red de este malware. Por otro lado, las Vulnerabilidades en Sistema Operativo
Linux esta el Linux. Enconder que es una variante del CTB-loker cuyo objetivo principal son los
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Servidores Web. Asi pues, los atacantes cifran todos los Sitios Web asociados al servidor, como
resultado de la mayoria de ataques estan disefiadas para el Sistema Operativo Windows
(Symantec, 2016).

Tabla2: Ataques a servidores web

Servidor Web | Descripcion Ataque Ransomware
WINDOWS
Apache Servidor web con administrador de | CTB-loker

contenido Wordpress

JBoss los servidores de aplicaciones SamSam

JRE y Flash Sitios web donde instala un Exploit Kit | CryptoWall 4.0

LINUX

Apache Servidor web con administrador de | Linux.enconderl,2,3
contenido Wordpress

Redis Herramienta de codigo abierto utilizado | FairWare
por los desarrolladores de aplicaciones
web.

Fuente:(Chilan, 2016)
CONCLUSIONES

Con la realizacién de este trabajo se ha podido caracterizar los ataques ransomware en Servidores
Web, basados en Sistemas Operativos Linux y Windows, frecuentemente dirigidas al sector
Salud, Educacién y Gobierno por la criticidad del negocio, para los cibercriminales es rentable
por la cantidad BITCOIN que puede recaudar por el rescate. Asimismo, el rescate en cuotas
periddicas para obtener la clave para descifrar y recuperar la informacion de los directorios del
Servidor Web y sitios web asociados. Cabe destacar el tipo de ransomware Samsam para el
sistema operativo Windows es critico ya que la red de la organizacién por medio de SSH se
autentica ingresando al servidor JBoos.

En definitiva, con el analisis se pretende informar de las vulnerabilidades de Servidores web en
Sistemas Operativos Linux y Windows, por los casos revisados de servicios y herramientas que
utilizan los desarrolladores para la implementacion de los servidores Apache, JBoss y Estructura
de base de datos Redis, por medio de un listado de herramientas de alerta temprana contra
ataques ransomware. Asi mismo con listado de analisis comparativo de ataques ransomware entre
Windows y Linux, visto que cifra los archivos y directorios, pertenecientes a los Servidores y
Sitios Web.

Las limitaciones del presente trabajo, por ser analisis de revision no se ha realizado una
investigacion estructurada, para realizar simulacion de ataques ransomware, mediante
herramientas para la prevencion de ataques o alerta temprana. Ademas, no existen publicaciones
de revistas académicas o cientificas por ser un tema nuevo de ransomware en Servidores Web
basados en Sistemas Operativos Linux y Windows. Sin embargo, se pudo realizar un analisis de
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tipos de ransomware, CTB-loker, SamSam, CryptoWall 4.0, Linux.Enconder y FairWare,
dirigidosa Servidores Web.

Teniendo en cuenta, como trabajo futuro se recomienda realizar investigacion cientifica de
nuevos tipos ataques de la familia ransomware. Asimismo, una simulacion con las herramientas
para la prevencion futura y alerta temprana de ataques ransomware en Servidores web.
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