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RESUMEN

Este estudio da a conocer el aporte de la red WLAN al mundo de la informéatica, esta es una herramienta
practicay sencilla que permite el manejo de grandes cantidades de datos, al interconectar diferentes equipos
tecnolégicos, en la actualidad esta red es utilizada en empresas que optan por un sistema digital. El objetivo
fundamental de esta investigacion es brindar informacion levante sobre la seguridad en la red WLAN, afia-
diendo importancia de la proteccion de las misma. Varias investigaciones demuestran que un gran uso de
esta red en dispositivos logrando una excelente conexion. Se aplico una metodologia con métodos del nivel
empirico y tedrico contribuyendo al desarrollo del estudio. Los resultados demostraron la importancia de la
red antes mencionada para el desarrollo en las empresas, aungue aun existe desconocimiento sobre los be-
neficios que esta aporta.

Palabras clave: Conectividad, Datos, Red WLAN.
ABSTRACT

This study reveals the contribution of the WLAN network to the world of computing, this is a practical and
simple tool that allows the management of large amounts of data, by interconnecting different technological
equipment, currently this network is used in companies that They opt for a digital system. The fundamental
objective of this research is to provide relevant information about security in the WLAN network, adding im-
portance to their protection. Several investigations show that great use of this network in devices achieves an
excellent connection. A methodology is applied with empirical and theoretical level methods contributing to
the development of the study. The results demonstrated the importance of the aforementioned network for the
development of companies, although there is still a lack of knowledge about the benefits it provides.

Keywords: Connectivity, Data, WLAN network.
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Introduccion

En el siglo XXI, la proliferacion de redes ina-
lambricas de area local (WLAN) ha trans-
formado radicalmente la forma en que nos
comunicamos, trabajamos y vivimos. Estas
redes, que permiten la conexion sin cables
a través de tecnologias como Wi-Fi, han fa-
cilitado una conectividad ubicua y han im-
pulsado el desarrollo de la economia digital.
Sin embargo, este avance tecnoldgico tam-
bién ha traido consigo numerosos desafios
en materia de seguridad, convirtiéndose en
un campo de interés crucial tanto a nivel in-
ternacional, nacional como regional.

Las amenazas a la seguridad de las redes
WLAN, a nivel internacional, han crecido
exponencialmente. El cibercrimen se ha
globalizado, con actores maliciosos que
aprovechan vulnerabilidades en las infraes-
tructuras inalambricas para llevar a cabo
ataques sofisticados. Organismos como la
Union Internacional de Telecomunicaciones
(UIT) y el Instituto de Ingenieros Eléctricos
y Electronicos (IEEE) han trabajado ardua-
mente en el desarrollo y actualizacion de
estandares de seguridad, tales como WPA2
y WPAG, con el objetivo de fortalecer la pro-
teccion de los datos que circulan a través
de estas redes.

En el ambito nacional, los gobiernos han
implementado politicas y normativas espe-
cificas para asegurar la integridad y la con-
fidencialidad de las comunicaciones ina-
lambricas. En muchos paises, la legislacion
sobre proteccion de datos y ciberseguridad
incluye directrices para la gestion segura de
las redes WLAN en instituciones publicas y
privadas. Por ejemplo, en Estados Unidos, el
Instituto Nacional de Estandares y Tecnolo-
gia (NIST) ha publicado una serie de reco-
mendaciones y pautas de buenas practicas
para la seguridad de las redes inalambricas.

Las particularidades geograficas, econdmi-
cas y culturales a nivel regional, influyen en
la adopcion y adaptacion de medidas de se-
guridad. En regiones con menor infraestruc-
tura tecnoldgica, las redes WLAN pueden ser

mas vulnerables debido a la falta de recur-
sos para implementar medidas de seguridad
avanzadas. Sin embargo, en regiones con
una alta densidad de dispositivos conecta-
dos, como las grandes ciudades, se observa
una creciente adopcion de tecnologias de
encriptacion y autenticacion robustas.

La importancia de investigar la evolucion de
la seguridad en las redes WLAN radica en la
necesidad de proteger la informacion sensi-
ble que se transmite diariamente, prevenir
accesos no autorizados y salvaguardar la
privacidad de los usuarios. Ademas, una
comprension profunda de las amenazas vy
las soluciones emergentes permite desarro-
llar estrategias proactivas para mitigar ries-
gos y fomentar un entorno digital seguro.

El objetivo de esta investigacion es analizar
de manera exhaustiva la evolucion de la se-
guridad en las redes WLAN desde sus inicios
hastala actualidad, evaluando las tecnologias
y estandares implementados, las politicas y
normativas vigentes, asi como las estrategias
adoptadas a nivel internacional, nacional y
regional. Asimismo, se busca identificar las
principales amenazas y vulnerabilidades, vy
proponer recomendaciones basadas en las
mejores practicas para mejorar la seguridad
de las redes WLAN en el futuro.

1. Evolucion de las Tecnologias y Estan-
dares de Seguridad en Redes WLAN

Desde la introduccion de las primeras re-
des WLAN, la tecnologia ha evolucionado
significativamente para mejorar la seguri-
dad de las comunicaciones inalambricas.
Los estandares IEEE 802.11 han sido fun-
damentales en este progreso.

1.1. WEP (Wired Equivalent Privacy)

Lanzado en 1997, WEP fue el primer es-
tandar de seguridad para redes Wi-Fi. Uti-
lizaba cifrado RC4 para proteger los datos,
pero presentaba serias vulnerabilidades
debido a sus claves estaticas y al uso de
un vector de inicializacion (V) corto. Estas
deficiencias permitieron que atacantes pu-

Journal Techlnnovation Volumen 3, Nimero 1, 2024



Canizales Perdomo, B. C.

dieran romper la encriptacion con relativa
facilidad, lo que llevo a la necesidad de de-
sarrollar estandares mas seguros.

1.2. WPA (Wi-Fi Protected Access) Introdu-
cido en 2003 como una soluciéon temporal
a las debilidades de WEP, WPA utiliz6 el
protocolo TKIP (Temporal Key Integrity Pro-
tocol) para mejorar la seguridad. Sin embar-
go, WPA aun tenia limitaciones y vulnerabi-
lidades, lo que impulso el desarrollo de una
version mas robusta.

1.3. WPA2 En 2004, WPA2 se convirtié en el
estandar obligatorio para todas las certifi-
caciones de Wi-Fi. Basado en el protocolo
de encriptacion AES (Advanced Encryp-
tion Standard) y el uso del protocolo CCMP
(Counter Mode with Cipher Block Chaining
Message Authentication Code Protocol),
WPA2 ofrecié una seguridad significativa-
mente mejorada. A pesar de ello, también
se encontraron vulnerabilidades, como el
ataque KRACK (Key Reinstallation AttaCK)
descubierto en 2017.

1.4. WPA3 Lanzado en 2018, WPAS3 aborda
muchas de las deficiencias de sus predece-
sores, proporcionando una seguridad mas
fuerte a través de una autenticacion mas
robusta y cifrado individualizado de datos.
Incluye caracteristicas como Simultaneous
Authentication of Equals (SAE) para pro-
teger las contrasefas incluso si se utilizan
claves débiles.

2. Politicas y Normativas Nacionales

Los gobiernos han jugado un papel crucial
en la promocion de la seguridad de las re-
des WLAN a través de politicas y normati-
vas especificas.

2.1. Estados Unidos El Instituto Nacional
de Estandares y Tecnologia (NIST) ha de-
sarrollado una serie de guias y estandares,
como el NIST Special Publication 800-153,
que proporciona recomendaciones sobre
la implementacion segura de redes WLAN
en organizaciones gubernamentales y pri-
vadas. Estas pautas incluyen la gestion de

claves, autenticacion robusta, y monitoreo
continuo de la red.

2.2. Union Europea La Agencia de la Unidon
Europea para la Ciberseguridad (ENISA) ha
publicado diversos informes y directrices
sobre la seguridad de las redes WLAN, en-
focandose en la proteccion de infraestruc-
turas criticas y la privacidad de los ciuda-
danos. La normativa GDPR también impone
estrictos requisitos sobre la seguridad de
los datos personales, afectando directa-
mente la gestion de redes WLAN.

2.3. Asia-Pacifico Paises como Japoén y Co-
rea del Sur han implementado regulaciones
avanzadas en ciberseguridad, con enfoques
especificos para la seguridad de las redes
inalambricas. Estas politicas fomentan la in-
vestigacion y el desarrollo de nuevas tecno-
logias para proteger las comunicaciones.

3. Estrategias Regionales de Seguridad

Las estrategias de seguridad de las redes
WLAN varian significativamente entre dife-
rentes regiones, influenciadas por factores
economicos, tecnologicos y culturales.

3.1. América Latina En muchos paises de
Ameérica Latina, la implementacion de re-
des WLAN ha sido un desafio debido a li-
mitaciones econdmicas y tecnolégicas. Sin
embargo, ha habido esfuerzos significati-
vOs para mejorar la seguridad a través de
iniciativas gubernamentales y colaboracion
internacional. Programas de capacitacion
en ciberseguridad y la adopcion de mejo-
res practicas internacionales son esencia-
les para fortalecer la seguridad en la region.

3.2. Africa En Africa, la infraestructura tec-
noldégica y la conectividad han crecido rapi-
damente. Sin embargo, la falta de recursos
y de concienciacion sobre ciberseguridad
plantea riesgos considerables. Iniciativas
como las de la Union Africana y colabora-
ciones con organizaciones globales buscan
cerrar la brecha en la seguridad de las re-
des WLAN mediante el desarrollo de politi-
cas y marcos regulatorios adecuados.
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3.3. Europa del Este En esta region, la tran-
sicion hacia una economia digital ha sido
rapida, lo que ha llevado a una mayor nece-
sidad de redes WLAN seguras. La coopera-
cion con la Union Europea y la adopcion de
normativas estrictas han sido claves para
mejorar la seguridad en esta area.

4. Principales Amenazas y Vulnerabilida-
des

Las redes WLAN enfrentan una variedad de
amenazas y vulnerabilidades que evolucio-
nan constantemente.

4.1. Ataques de Intercepcion y Eavesdrop-
ping Los atacantes pueden interceptar las co-
municaciones inalambricas no cifradas o mal
cifradas, accediendo a informacion sensible.

4.2. Ataques de Ingenieria Social El uso de
técnicas de ingenieria social para obtener cre-
denciales de acceso sigue siendo una ame-
naza significativa. Esto incluye phishing y ata-
ques de fuerza bruta dirigidos a redes WLAN.

4.3. Accesos No Autorizados El acceso no
autorizado a redes WLAN puede llevar a la
explotacion de recursos de red y a ataques
mas amplios dentro de una organizacion.

4.4. Vulnerabilidades del Hardware y Sof-
tware Las debilidades en los dispositivos
de red y software asociado pueden ser ex-
plotadas por atacantes para comprometer
la seguridad de la red WLAN.

5. Recomendaciones y Buenas Practicas

Para mejorar la seguridad de las redes
WLAN, es crucial adoptar un enfoque inte-
gral que incluya:

5.1. Implementacion de WPA3 Adoptar el
estandar WPA3 para todas las redes ina-
lambricas, asegurando una mayor protec-
cion contra ataques conocidos.

5.2. Gestion Eficiente de Claves y Auten-
ticacion Utilizar métodos de autenticacion
robustos, como certificados digitales y au-
tenticacion multifactor, y gestionar de ma-
nera efectiva las claves de cifrado.

5.3. Educacion y Concienciacion Fomen-
tar la educacion y concienciacion sobre
ciberseguridad entre usuarios y administra-
dores de red para prevenir ataques basa-
dos en la ingenieria social.

5.4. Monitoreo y Auditoria Continuos Es-
tablecer sistemas de monitoreo y auditoria
continua para detectar y responder rapida-
mente a incidentes de seguridad.

5.5. Actualizacion Regular de Firmware y
Software Mantener los dispositivos de red
actualizados con las ultimas versiones de
firmware y software para proteger contra
vulnerabilidades conocidas.

En resumen, la evolucion de la seguridad en
las redes WLAN refleja una continua adapta-
cidn a un panorama de amenazas en cons-
tante cambio. La colaboracion internacional,
la implementacion de normativas robustas y
la adopcion de buenas practicas son funda-
mentales para garantizar la proteccion de las
comunicaciones inalambricas en el siglo XXI.

Metodologia

Se utilizaron métodos de la investigacion
cientifica tales como:

Métodos teoricos:

Historico-logico: se utilizo para sintetizar los
antecedentes con énfasis en la seguridad
de la red WLAN.

Induccion- deduccion: para determinar limi-
taciones, insuficiencias, falencias y poten-
cialidades en el dominio de la red WLAN del
siglo XXI.

Métodos empiricos:

Observacion: permitié la identificacion de
las cualidades de la caracteristica del com-
portamiento sobre el tema tratado.

Revision bibliografica: Se utilizé en la fase
de recopilacion de informacion de libros,
revistas de caracter cientifico, internet, los
cuales contienen informacion del tema para
la elaboracion del presente estudio.
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Resultados

WLAN es una sigla de la lengua inglesa que
alude a Wireless Local Area Network, una
expresion que puede traducirse como Red
de Area Local Inaldmbrica. Como la deno-
minacion lo sefiala, una WLAN es una red
de tipo local cuyos equipos no necesitan
estar vinculados a través de cables para
conectarse (Ayon Baque, 2021).

Una red informatica formada por unidades
ubicadas en un espacio geografico de di-
mensiones reducidas. Mientras que las
computadoras (ordenadores) que forman
parte de una LAN se conectan entre si 0 a
un router con cables, en una WLAN la cone-
xion se realiza utilizando ondas de radiofre-
cuencia. Las WLAN suelen posibilitar que
los usuarios tengan una amplia movilidad,
ya que no dependen de cables o elemen-
tos fisicos para permanecer en la red. La
ausencia de cables también contribuye a
mantener un orden o una organizacion en la
oficina o el ambiente en cuestion (Sanchez
Yancy & Bolafios Cantillo, 2021).

Ventajas y Desventajas

Ventajas de las redes inalambricas con res-
pecto a las redes que utilizan cables:

e No existen cables fisicos: por lo tanto,
no hay cables que se enreden, ni que
entorpezcan la transpirabilidad o que
molesten estéticamente.

e | a instalacion de redes inalambricas
suele ser mas econdmica.

e Suinstalacion también es mas sencilla.

e Permiten gran alcance; las redes hoga-
refias inalambricas suelen tener hasta
100 metros desde la base transmisora.

e Permite la conexion de gran cantidad
de dispositivos moviles. En las redes
cableadas mientras mas dispositivos
haya, mas complicado el entramado de
cables.

e Posibilidad de conectar nodos a gran-
des distancias sin cableado, en el caso
de las redes inalambricas corporativas.

e Permiten mas libertad en el movimiento
de los nodos conectados, algo que pue-
de convertirse en un verdadero proble-
ma en las redes cableadas.

e Permite crear una red en areas compli-
cadas donde, por ejemplo, resulta difi-
cultoso o muy cara conectar cables.

e Permite ampliar una red cableada en caso
de redes mixtas (mezclas de inalambricas
con cableadas) (Castafieda, 2016).

Desventajas de las redes inalambricas

e Son algo més inseguras que las redes ca-
bleadas, por eso los organismos de defen-
sa e inteligencia gubernamentales utilizan
redes con cables dentro de sus edificios.

e Elancho de banda de las redes inalam-
bricas es menor que las cableadas; en
otras palabras, la velocidad alcanzada
por las redes cableadas es mayor.

e |asredesinalambricas son un poco mas
inestables que las redes cableadas,
pueden verse afectada por otras ondas
electromagnéticas o aparatos electroni-
COS cercanos.

e | a sefial inalambrica puede verse afec-
tada e incluso interrumpida por objetos,
arboles, paredes, espejos, etc (Casta-
fleda, 2016).

WLAN en casa

Las nuevas innovaciones han pasado de ser
un instrumento de recreacion doméstica a
convertirse en una parte importante en la vida
del ser humano, para invertir energia en algo
atractivo, sin embargo, en este punto las uti-
lizamos para Transmitir la contabilidad en el
hogar, llegar a nuestros balances financieros,
alojar fotos e informacion individual y mas cir-
cunstancias que pueden causar un proble-
ma debido a la posibilidad de que alguien no
autorizado obtenga esta informacion.
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La forma méas habitual de conexion en los
hogares es a través de la conexion inalam-
brica o Wi-Fi, un tipo de conexion que nos
evita depender de un cable.

Esa es la razon por la que dar y aplicar es-
fuerzos de seguridad en la WLAN (Red de
area local inalambrica) es algo fundamental
en la remota posibilidad de que necesite-
mos protegernos de posibles interrupcio-
nes o robos de datos. Existen varias estra-
tegias y disefios que podemos completar
para lograr blindar nuestra conexion vy la
dimension ideal de seguridad.

Este aspecto relacionado con la seguridad
es extremadamente importante y es algo
que se debe considerar en cualquier cam-
po donde funcione un sistema Wi-Fi.

Este tipo de consejos son muy recurren-
tes, tanto en los medios de comunicacion
particulares en el campo innovador como en
los medios mas generalistas, hasta el pun-
to de que podemos leer los consejos cohe-
rentes con este punto de vista en El Pais e
incluso en las revistas en linea de Movistar,
cada una de ellas planificada, para ayudar-
nos en las medidas que debemos tomar para
evitar cualquier desastre y estar protegidos
de cualquier asociacion o robo de datos no
aprobados.

Dentro de toda la informaciéon que nos en-
contramos, podemos indicar que unas
buenas practicas en relacion a nuestra
conexion WLAN son las siguientes:

e Actualizar el router a la ultima version
disponible: Estas actualizaciones ofre-
cen parches de seguridad que evitaran
la explotacion de posibles agujeros

e Cambiar la configuracion por defecto:
Nombre y usuario de acceso al router, el
nombre de la red, la contrasefa, etc.

¢ Hacer uso de cifrado WPA2: Este mé-
todo de cifrado es el mas seguro hasta
la fecha.

e Hacer uso de una contrasena fortifica-
da: Cuanto mas compleja sea y menos
obvia, mejor, de hecho, la mejor solucion
es mezclar nimeros y letras a lo largo de
toda la clave de acceso.

* Odcultar la red: De esta forma sera mas
complicado que una persona ajena a no-
sotros logre localizarla o acceder a ella.

e Activar el filtrado MAC: Indicando uni-
camente nuestros equipos y dispositivos
y denegando la conexion a cualquier
otro que no sean los indicados.

e Desactivar el servicio DHCP: Esta me-
dida no es tan segura, pero nunca esta
de mas, ya que desactivando este ser-
vicio sera necesario configurar la tarjeta
de red con una direccion IP valida y con
la direccion IP de la puerta de enlace, es
decir, del Router (Guereta, 2018).

No existe dudas de que no hay seguridad
total en el campo tecnoldgico, obviamente
podemos decir que al impulsar este tipo de
medidas y adquirir datos y documentacion
particular en paginas o sitios dedicados a
ellos, es muy probable que nunca obtenga-
MOS un acceso no autorizado a nuestro sis-
tema, por lo que habremos logrado nuestro
objetivo de garantizar una buena seguridad
a nuestro hogar (Guereta, 2018).

WLAN en la empresa: La conectividad ina-
lambrica en los entornos laborales era una
opcion complementaria 0 una alternativa
cuando no era posible la comunicacion ca-
bleada, pero tanto el tiempo como la evolu-
cion de la tecnologia y, sobre todo, de las
necesidades y exigencias de los usuarios,
la conectividad inalambrica se ha converti-
do en una prioridad de las empresas.

Las red ofrecen soluciones inalambricas
para empresas, no se trata solo de puntos
de acceso, que también son necesarios, 0
de routers, imprescindibles, igualmente, sino
que hablamos, ademas, de la gestion y de
la monitorizacion y de una serie de servicios
que se pueden llegar a implementar sobre
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la propia infraestructura de red, como, por
ejemplo, la creacion de una red inalambrica
para clientes o visitantes que pueda utilizarse
como un punto de recopilacion de informa-
cion si la empresa asi lo necesita, servicios
de marketing, servicios alrededor de video
y redes sociales, 0, incluso, analitica de los
datos que nos proporcione la propia red.

Un punto de arranque importante: una
buena planificacién: Si hay dos aspec-
tos que diferencian una buena solucion
de WLAN profesional es la cobertura que
ofrece a los empleados que deben usarla
y el rendimiento. Y para ambos aspectos es
fundamental una adecuada planificacion.
Como ya hemos sefalado, la cobertura ina-
lambrica resulta imprescindible cada vez
para un mayor numero de clientes. Pero el
avance de la tecnologia y el crecimiento en
numero de los dispositivos (BYOD) y pun-
tos de acceso puede convertir la instalacion
WLAN en una tarea complicada de planifi-
car, primero, y de gestionar después (itU-
ser, 2016).

La WLAN no solo se usa en un entorno de
oficina para el envio de mails o la consulta
del trafico web. Hay otros muchos escena-
rios a tener en cuenta. Por ejemplo, los co-
merciantes utilizan lectores de codigos de
barras con conexion WLAN integrada para
registrar su stock o incluso toda su mercan-
cia, totalmente automatizada, con robots
utilizando modulos integrados de WLAN. En
estos casos, una buena cobertura resulta
imprescindible (itUser, 2016).

Las maquinas transmiten la informacion
sobre el estado de la temperatura, los erro-
res que puedan acontecer o directamente
lanzan o6rdenes de compra generadas au-
tomaticamente cuando necesitan nuevas
materias primas. En caso de que surgie-
ran problemas que afectasen a la red, es
imprescindible informar al administrador lo
antes posible. Una red de alta disponibili-
dad garantiza el buen funcionamiento de
todo el proceso. De lo contrario las orde-
nes no podrian ser enviadas a la maquina,

pudiendo quedar fuera de servicio, y esto
se traduce en tiempo de espera para el
cliente (itUser, 2016).

El alcance de las aplicaciones ha crecido
a niveles muy superiores a los tradiciona-
les, y la conexion WLAN se usa para distin-
tas comunicaciones, ya sea de voz, datos
0, incluso, video. En estos casos, la velo-
cidad de la red es fundamental, tanto para
la voz como para los datos. Las redes de
area amplia utilizan un esquema de direc-
cionamiento uniforme porgue el envio sin
direccion de datos serfa ineficiente con el
numero de redes conectadas. Los sistemas
intermedios 0 nodos de red, como conmu-
tadores, puentes y enrutadores garantizan
gue los paquetes de datos enviados se re-
envian a la direccion correcta. Mediante el
hardware, los paqguetes de datos se envian
de una subred a la otra y se entregan al par-
ticipante de red correcto, ya sea un PC, un
teléfono inteligente, un televisor o un refrige-
rador (itUser, 2016).

Otro elemento en este de por si complicado
tablero, y es que los usuarios que se conec-
tan a la red no lo hacen solo con un dispo-
sitivo, sino que utilizan un numero que algu-
nos informes situan en, al menos, siete (PC/
portatil, smartphone, tableta, smartwatch,
camara...), y con todos ellos quieren la mis-
ma experiencia de uso (itUser, 2016).

Existe una nueva area de aplicacion WLAN
cada vez mayor herramienta de localiza-
cién en tiempo real (RTLS), algo usado, por
ejemplo, en las rondas médicas moviles de
los hospitales (itUser, 2016).

A la hora de planificar una infraestructura de
red hay que tener en cuenta aspectos tan
significativos como el numero de clientes
(no personas, sino dispositivos) conectados
a cada punto de acceso, la ubicacion de los
mismos dentro del area de la empresa (el
area por el que se despliegue al red), ancho
de banda que necesitan los clientes (no es
lo mismo si van a trabajar con datos, vos
0, incluso, video de alta calidad), latencia
que necesitan los clientes (dependiendo de
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la actividad de cada cliente o empresa, el
tiempo de respuesta indicado para la red
puede variar de forma significativa), si exis-
ten interferencias por otras redes o transmi-
siones que puedan afectar, o cémo de dia-
fana o compleja es la superficie a cubrir, por
indicar algunos aspectos que hay que tener
en cuenta a la hora de realizar una adecua-
da planificacion (itUser, 2016).

Tipos de ataques a redes WLAN: Ataques
pasivos: El objetivo del agresor es obtener
datos. Son un paso inicial para posteriores
asaltos. Unos pocos ejemplos de este tipo
son el reconocimiento el espionaje, la escu-
cha sigilosa, el aprendizaje y la revelacion
de contrasenas.

Los atagues activos Incluyen alterar o ha-
cer flujos de informacion falsos en la trans-
mision. Pueden tener dos metas distintas,
reemplazar robar identidad o colapsar las
administraciones proporcionadas por el sis-
tema (servicios). Unos de los ejemplos de
estos ataques son, el establecimiento de
puntos de acceso AP no aprobados.

Para evitar estos tipos de ataques es nece-
sario diferentes protocolos que con el paso
del tiempo fueron mejorando. Se aclaran y
explicaran.

Protocolos de seguridad en redes WLAN:
Los protocolos de seguridad que se pue-
den conectar a los sistemas WLAN son di-
versos, entre las que se incluyen: seguridad
proporcional por cable (WEP), acceso Wi-Fi
asegurado a (WPA), IEEE 802.11i y acceso
seguro a Wi-Fi2 a (WPA2), a pesar de del
hecho de que, ademas, pueden utilizar dife-
rentes componentes, por ejemplo, obtener
registros de control (ACL) que también se
aplican a diferentes tipos de sistemas, sin
embargo, dado que los sistemas remotos
son un aumento de los sistemas cableados,
les puede preocupar. En cuanto a las con-
venciones de seguridad en WLAN organi-
zadas, hay dos puntos de vista cruciales a
considerar: la verificacion y el cifrado, por
lo que este trabajo se concentrara en ellos
cuando se construya la correlacion. El ci-

frado es el tratamiento de una gran canti-
dad de informacion, contenida o no en un
paquete, a fin de evitar que alguien, se be-
neficie de su comprension. Normalmente
se utiliza un célculo y una clave de cifra-
do para esto La confirmacion es el camino
para verificar y garantizar el caracter de las
reuniones asociadas con un intercambio. A
través de él, se evita que un elemento cree
una personalidad falsa, poniendo en peligro
la proteccion y la confiabilidad de los datos.
En la técnica de validacion abierta, el gad-
get del cliente envia un mensaje de solicitud
de verificacion, al que el AP responde con
un mensaje de reaccion de confirmacion.
Cuando se trabaja en este modo, un AP re-
conoce cualquier solicitud. A pesar del he-
cho de que, alli es donde se puede comple-
tar la separacion de MAC (Gonzélez Paz,
Beltran Casanova, & Fuentes Gari, 2016).

Filtrado por direcciones MAC: Como parte
del estandar 802.11, cada dispositivo tiene
una direccion MAC asignada por el fabri-
cante. Para incrementar la seguridad ina-
lambrica es posible configurar en el AP una
lista de direcciones MAC aceptando solo
las MAC de los dispositivos autorizados a
acceder a la red. Esta técnica tiende a ser
compleja si es implementada en grandes
organizaciones, puede consumir tiempo en
configuracion y mantenimiento, por lo que
se recomienda su uso en redes pequenas.
Evita que los dispositivos que se encuen-
tren dentro del area de cobertura del AP
gue no estén en el listado de direcciones
MAC (Gonzélez Paz, Beltran Casanova, &
Fuentes Gari, 2016).

WEP fue el primer protocolo de seguridad im-
plementado bajo el estandar de redes inalam-
bricas IEEE 802.11 para cifrar los datos antes
de ser enviados a través de la red. Los objeti-
vos de WEP son proporcionar autentificacion
y confidencialidad en redes WLAN (Gonzalez
Paz, Beltran Casanova, & Fuentes Gari, 2016).

La clave simétrica de WEP esta conforma-
da por dos componentes, un vector de ini-
cializacion (IV) y una clave compartida que
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puede ser de 40 o0 104 bits. Debido a que la
clave se cambia poco, el propoésito del IV es
frustrar el criptoandlisis en contra de WEP
teniendo el cliente que usar un IV diferente
para cifrar los paquetes del mensaje. Am-
bos extremos deben conocer tanto la clave
como el IV. Sin embargo, al no ser grande el
numero de Vs diferentes, son =16.777.216
millones, terminaran repitiéndose en depen-
dencia de la carga de la red. Permitiendo
saber si dos tramas han sido cifradas con la
misma clave, puesto que el IV se envia sin
cifrar y la clave es estéatica (Gonzalez Paz,
Beltran Casanova, & Fuentes Gari, 2016).

En la Universidad De California (2015) se ha
demostrado que la seguridad de WEP pue-
de ser facilmente quebrantada. Ademas,
programas disponibles en internet como
Aircrack pueden usarse para descifrar las
claves y leer los mensajes transmitidos.
Aircrack fue probado antes del desarrollo
de este trabajo y comprob¢ los resultados
antes mencionados. WEP es también vulne-
rable a ataques de falsificacion y reenvio,
en los cuales un atacante puede capturar
o modificar paquetes y retransmitirlos pos-
teriormente (Gonzalez Paz, Beltran Casano-
va, & Fuentes Gari, 2016).

Otra de las debilidades en la implementa-
cion del IV en el protocolo es que el estandar
802.11 no especifica como manejarlo, plan-
tea que el IV deberia ser distinto en cada
trama para mejorar la privacidad, pero no
obliga a ello, queda en manos de los fabri-
cantes como variar el IV en sus productos
lo cual trae como resultado que en parte de
las implementaciones, cada vez que arran-
ca la tarjeta de red, el IV sea inicializado en
0 y se incrementa en 1 para cada trama,
ocasionando que las primeras combinacio-
nes de Vs y clave compartida se repitan
frecuentemente. Esta probabilidad aumenta
si se tiene en cuenta que cada cliente utiliza
la misma clave compartida, por lo que las
tramas con igual clave se multiplican en el
medio (Gonzélez Paz, Beltran Casanova, &
Fuentes Gari, 2016).

En la actualizacion de WEP a WEP2 se au-
mento la clave a 128 bits, aunque en rea-
lidad lo que se aumentd es la clave que
comparten los clientes con el AP de 40 a
104, pero el IV sigue siendo de 24 bits y
padeciendo las debilidades del IV como se
describe en (Barajas, 2003). Por lo cual el
protocolo WEP2 permite deducir la clave al
igual que WEP (Gonzalez Paz, Beltran Ca-
sanova, & Fuentes Gari, 2016).

Una de las ventajas del uso del protocolo
sobre el método de autenticacion abierta
con filtrado de direcciones MAC es que no
es necesario mantener en los AP un listado
actualizado con las direcciones MAC de los
clientes inalambricos. Otra es que debido al
limitado poder de procesamiento con que
se fabricaban los AP, que entre las funcio-
nes de su hardware esta cifrar cada paque-
te del mensaje, el algoritmo de encriptacion
RC4 no sobrecarga el hardware del AP por
lo que no se convierte en una limitacion im-
plementarlo (Gonzalez Paz, Beltran Casa-
nova, & Fuentes Gari, 2016).

WPA es un protocolo de seguridad pro-
puesto en el 2003 y desarrollado por la Wi-
Fi Alliance para mejorar las debilidades en-
contradas en WEP, basado en el borrador
del estandar IEEE 802.11i como describen
(Prasad, 2005) y (Rumale, 2011) WAP hace
uso del protocolo temporal de integridad
de claves (TKIP) definido en el estandar
802.11i. TKIP usa RC4 para el cifrado y ge-
nera claves de 128 bits (seed) compartida
entre dispositivos inalambricos. Posterior-
mente esa clave se combina con la direc-
cion MAC del usuario (Gonzélez Paz, Bel-
tran Casanova, & Fuentes Gari, 2016).

En WPA es posible emplear dos modos de
autenticacion diferentes en dependencia
del entorno de aplicacion:

WPA personal, con clave compartida para
entornos residenciales y redes pequenas:
el usuario debe introducir una clave que
puede tener de 8 a 63 caracteres configu-
rada en el AP y en cada cliente, evita con
ello ataques de escucha y accesos no au-
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torizados. La clave se utiliza para iniciar la
autenticacion, no para el cifrado y permite
una relacion de acuerdo unico para generar
el cifrado TKIP en la red (Gonzalez Paz, Bel-
tran Casanova, & Fuentes Gari, 2016).

WPA empresarial, recomendado para en-
tornos educativos, de negocios y guberna-
mentale: se basa en los mecanismos IEEE
802.1x y el protocolo de autentificacion ex-
tensible (EAP). Donde, IEEE 802.1x es un
estandar para el control de acceso basado
en puertos que ofrece un marco para una
autenticacion basada en usuario y contra-
sefia o certificados digitales y distribucion
de claves de cifrado (Gonzélez Paz, Beltran
Casanova, & Fuentes Gari, 2016).

EL estandar IEEE 802.11i define mejoras de
seguridad mediante el estandar de cifrado
avanzado (AES) y procedimientos de au-
tentificacion para complementar y mejorar
la seguridad en redes WLAN proporciona-
da por WEP. El estandar abarca 3 nuevos
algoritmos de encriptacion: TKIP basado
en RC4 compatible con el hardware actual,
AES, el cual es un algoritmo robusto, pero
requiere de un mayor poder de calculo que
RC4, y 802.1x/EAP para la autenticacion
como plantean (Prasad, 2005). En el caso
de IEEE 802.11i la técnica empleada para
superar la vulnerabilidad del IV de WEP es
el protocolo Counter Mode with CBC-MAC
Protocol (CCMP), en el que se utilizan IV de
48 bits al igual que en TKIP (Gonzélez Paz,
Beltran Casanova, & Fuentes Gari, 2016).

Implementacion aprobada por Wi-Fi Alliance
de IEEE 802.11i. EI grupo WPA2 de la Wi-
Fi Alliance es el grupo de certificacion del
estandar |IEEE 802.11i. El Instituto de Inge-
nieros Eléctrico y Electronicos IEEE propone
WPA2 como la solucion definitiva al proble-
ma de seguridad en redes WLAN ante las
debilidades encontradas en WEP. La version
oficial del estandar fue ratificada en junio del
2004. WPA2 es mas seguro que WPA por-
que usa como mecanismo de encriptacion
AES que soporta claves de 128 bits, 192 bits
y 256 bits en lugar de RC4/TKIP, y porque

reemplaza el algoritmo Michael por el proto-
colo CCMP, que es considerado criptografi-
camente seguro. WPA2 puede ser usado al
igual que WPA con autenticacion de clave
compartida o0 en entornos empresariales
(IEEE 802.11i/EAP) que permite autentica-
cion RADIUS (Gonzélez Paz, Beltran Casa-
nova, & Fuentes Gari, 2016).

Protocolos SSL, SSHY HTTPS: Este tipo
de protocolo en redes WLAN abarca carac-
teres especificos, por ejemplo, SSL, SSH y
HTTPS. El protocolo SSL, cuya versiéon ac-
tual es la variante 3.0 en 1996 por el IETF en
RFC 6101 es una convencion criptogréfica
destinada a la utilizacion de corresponden-
cias seguras en Internet. Lo que depende
de la utilizacion de testamentos avanzados
y se ha convertido en el verdadero estandar
para intercambios web seguros. HTTPS es
la variante segura de HTTP que utiliza el ci-
frado basado en SSL para hacer un canal
mas adecuado para los datos sensibles al
trafico que la convencion HTTP. SSL y HT-
TPS permiten generar una mayor seguridad
a través del acceso web entre el cliente y el
servidor, asegurar el procedimiento de con-
firmacion con procesos y la posibilidad de
utilizar instrumentos, por ejemplo, firebug,
gue es un modulo para Firefox, con el que
puede ver la informacion. Movimientos en-
tre clientes y servidores web, el cliente y la
clave y contrasefias que se ingresen duran-
te la conexion (Gonzélez Paz, Beltran Casa-
nova, & Fuentes Gari, 2016).

Conclusiones

La seguridad de las redes WLAN ha avan-
zado considerablemente a lo largo del siglo
XXI, impulsada por la evolucion tecnologi-
cay el desarrollo de politicas y normativas
robustas. La adopcion de estandares de
seguridad méas avanzados, junto con es-
trategias de gestion de seguridad integral
y educacion en ciberseguridad, ha mejora-
do significativamente la proteccion de las
redes inalambricas. Sin embargo, el pano-
rama de amenazas sigue evolucionando, lo
gue requiere una vigilancia continua y una

Journal Techlnnovation Volumen 3, Nimero 1, 2024



Canizales Perdomo, B. C.

adaptacion constante de las medidas de
seguridad. La cooperacion internacional y
la implementacion de mejores practicas se-
guiran siendo cruciales para enfrentar los
desafios futuros y garantizar la seguridad
de las comunicaciones inalambricas en un
mundo cada vez mas digitalizado.
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