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RESUMEN

El presente articulo cientifico tiene como finalidad garantizar la integridad, confidencialidad y disponibilidad
de la informacion y los recursos utilizados en los laboratorios de la carrera de Tecnologias de la Informacion,
haciendo un analisis de las formas en que se emplean dichos protocolos. Esto se hizo con el fin de proteger
los datos y sistemas de posibles amenazas internas y externas, y asegurar la continuidad de las actividades
académicas y de investigacion. En ese entonces, se consideraba muy importante el uso y aplicacion de estos
protocolos, y gracias a la investigacion realizada, se encontré con la presencia de los protocolos de seguridad
fisicos, que tenian medidas para proteger el acceso no autorizado a la informacion a través de la implemen-
tacion de sistemas de seguridad como camaras de seguridad, sistemas de alarma, controles de acceso y
cerraduras. Sin embargo, se identificaron algunas oportunidades de mejora en cuanto a la proteccion de la
informacion ante eventos como incendios, inundaciones, terremotos, entre otros. También se detectaron algu-
nas debilidades en los protocolos de seguridad logicos, a pesar de que la mayoria de los laboratorios tenian
medidas de seguridad adecuadas para proteger la informacion a través de la implementacion de firewalls,
antivirus, actualizaciones de software, entre otras. Se descubridé que habia algunas vulnerabilidades en cuan-
to a la gestion de contrasefas, el control de acceso a los sistemas y la formacién del personal en seguridad
informatica. A pesar de que se encontraron muchos protocolos, se concluyd que algunos de los laboratorios
presentaban ciertas vulnerabilidades.
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ABSTRACT

The purpose of this scientific article is to guarantee the integrity, confidentiality and availability of the infor-
mation and resources used in the laboratories of the Information Technology career, making an analysis of
the ways in which said protocols are used. This was done in order to protect data and systems from possible
internal and external threats, and to ensure the continuity of academic and research activities. At that time,
the use and application of these protocols was considered very important, and thanks to the investigation
carried out, the presence of physical security protocols was found, which had measures to protect unautho-
rized access to information through the implementation of security systems such as security cameras, alarm
systems, access controls and locks. However, some opportunities for improvement were identified in terms of
information protection against events such as fires, floods, earthquakes, among others. Some weaknesses in
the logical security protocols were also detected, despite the fact that most of the laboratories had adequate
security measures to protect the information through the implementation of firewalls, antivirus, software upda-
tes, among others. Some vulnerabilities were found to exist in password management, system access control,
and IT security training for staff. Despite the fact that many protocols were found, it was concluded that some
of the laboratories had certain vulnerabilities.
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ARTICULO DE REVISION: PROTOCOLOS DE SEGURIDAD INFORMATICA APLICADOS EN LOS LABORATORIOS DE

LA CARRERA TECNOLOGIAS DE LA INFORMACION

Introduccion

La seguridad de la informacion es un tema
de gran importancia en la sociedad actual,
donde la tecnologia juega un papel funda-
mental en la vida cotidiana. Las institucio-
nes educativas, como la Universidad Esta-
tal del Sur de Manabi (UNESUM), manejan
una gran cantidad de informacion confiden-
cial, incluyendo datos de los estudiantes,
investigaciones cientificas y documentos
institucionales.

La informacion confidencial puede estar
expuesta a diferentes riesgos, como robo,
dafo o pérdida, lo que podria resultar en un
gran impacto en la privacidad y seguridad
de los individuos y la institucion. Es por eso
que es fundamental establecer protocolos
de seguridad de la informacion fisicos y 16-
gicos en los laboratorios de la carrera Tec-
nologia de la Informaciéon de la UNESUM.

Los protocolos de seguridad de la informa-
cion fisicos se enfocan en la proteccion de
la informacion almacenada en los equipos
y dispositivos fisicos, como computadoras,
servidores y dispositivos de almacenamien-
to. La implementacion de medidas de segu-
ridad fisicas ayuda a prevenir el acceso no
autorizado, la pérdida o dafio fisico de los
equipos y la informacién almacenada (Mar-
qués, 2022).

Entre las medidas de seguridad fisicas que
se pueden implementar se encuentran el
control de acceso, que permite restringir el
acceso a los laboratorios y otros espacios
que contengan informacion confidencial
solo a personas autorizadas; la instalacion
de camaras de seguridad y alarmas, que
ayudan a monitorear y prevenir el robo y la
intrusion; la colocacion de candados en los
armarios y cajones para proteger los dispo-
sitivos de almacenamiento y otros equipos
y la realizacion de inspecciones periodicas
para asegurarse de que los equipos y ca-
bles estén en buen estado y no presenten
riesgos de seguridad.

Por otro lado, los protocolos de seguridad
l6bgicos se enfocan en la proteccion de la
informacion almacenada en sistemas infor-
maticos y redes. Las medidas de seguridad
l6gicas incluyen la proteccion contra virus
y malware, el control de acceso a los siste-
mas informaticos y la implementacion de fi-
rewalls y sistemas de encriptacion. Ademas,
se deben establecer contrasenas seguras 'y
actualizarlas peridédicamente para evitar el
acceso no autorizado (Grupo, 2023).

Es importante destacar que los protocolos
de seguridad de la informacion no se limi-
tan a medidas técnicas. También es nece-
sario establecer politicas y procedimientos
de seguridad para los usuarios, incluyendo
la promocion de buenas practicas de segu-
ridad, la concientizacion sobre los riesgos
de seguridad y la implementacion de un
programa de capacitacion para los usua-
rios sobre las medidas de seguridad fisicas
y l6gicas que se deben seguir.

La implementacion de protocolos de seguri-
dad de lainformacion fisicos y l6gicos en los
laboratorios de la carrera de Tecnologias de
la Informacion de la UNESUM es de vital im-
portancia para garantizar la proteccion de
la informacioén confidencial y la continuidad
de las actividades académicas e investiga-
tivas de la universidad. La implementacion
de estos protocolos debe ser una prioridad
para la universidad, y deben ser revisados
y actualizados periédicamente para garan-
tizar su efectividad en un entorno en cons-
tante evolucion (Marqués, 2022).

Protocolos de seguridad de la informacion.

Los protocolos de seguridad de la informa-
cion son un conjunto de medidas, politicas
y procedimientos disefiados para proteger
la informacion confidencial de una organi-
zacion. Estos protocolos se enfocan en la
prevencion de la exposicion, alteracion,
pérdida o destruccion de informacion im-
portante, incluyendo datos de clientes, in-
formacion financiera, propiedad intelectual

Journal Techlnnovation Volumen 2, Nimero 1, 2023



Intriago Garcia, J. E.,, Quimis Castro, J. S., Choez Garcia, C. A, & Marcillo Merino, M. J. (2023).

y cualquier otra informacioén sensible (Tole-
do, 2022).

Los protocolos de seguridad de la informa-
cion pueden ser fisicos o 16gicos. Los proto-
colos fisicos se enfocan en la proteccion de
los dispositivos de almacenamiento y equi-
pos fisicos, como computadoras, servidores
y dispositivos de almacenamiento. Los pro-
tocolos l6gicos, por otro lado, se enfocan en
la proteccion de la informacion almacenada
en sistemas informaticos y redes.

Entre las medidas de seguridad fisicas se
incluyen el control de acceso, la instalacion
de camaras de seguridad y alarmas, la co-
locacion de candados en armarios y cajo-
nes, y la realizacion de inspecciones perio-
dicas. Los protocolos de seguridad logicos,
por su parte, incluyen la implementacion de
software de seguridad, la proteccion contra
virus y malware, el control de acceso a los
sistemas informaticos y la implementacion
de firewalls y sistemas de encriptacion (em-
presa, 2023).

Es importante destacar que la implemen-
tacion de protocolos de seguridad de la
informacion no solo se enfoca en medidas
técnicas. También es necesario establecer
politicas y procedimientos de seguridad
para los usuarios, incluyendo la promocion
de buenas practicas de seguridad, la con-
cientizacion sobre los riesgos de seguridad
y la implementacion de programas de ca-
pacitacion para los usuarios.

Los protocolos de seguridad de la informa-
cion son una parte esencial de la protec-
cion de la informacion confidencial de una
organizacion. La implementacion de estos
protocolos ayuda a garantizar la privacidad
y seguridad de la informacion, asi como la
continuidad de las actividades de la organi-
zacion (Atico34, 2022).

Caracteristicas de los protocolos de se-
guridad de la informacion

Los protocolos de seguridad de la informa-
cion deben ser disefiados y desarrollados
para garantizar la proteccion de la informa-
cion confidencial de una organizacion. Al-
gunas de las caracteristicas de los protoco-
los de seguridad de la informacion incluyen:

¢ |Integralidad: los protocolos deben cubrir
todos los aspectos de la seguridad de la
informacion, incluyendo medidas técni-
cas, politicas y procedimientos.

e Personalizacion: los protocolos deben ser
personalizados para las necesidades es-
pecificas de la organizacion, consideran-
do su tamano, estructura, industria y tipo
de informacion que manejan.

e Flexibilidad: los protocolos deben ser flexi-
bles para poder adaptarse a los cambios
tecnologicos, de la industria y a las nece-
sidades de la organizacion.

e C(Claridad: los protocolos deben ser claros
y faciles de entender para todos los miem-
bros de la organizacion. Esto incluye el
uso de lenguaje sencillo y la clarificacion
de los roles y responsabilidades de cada
persona en el manejo de la informacion.

e Actualizacion continua: los protocolos de-
ben ser actualizados de manera constan-
te para garantizar que estén en linea con
las Ultimas amenazas y vulnerabilidades
de seguridad.

e Conciencia de la cultura organizacional:
los protocolos deben ser desarrollados
con una comprension profunda de la cul-
tura organizacional. Esto incluye consi-
derar la actitud de los empleados hacia
la seguridad de la informacion y disefiar
politicas y procedimientos que sean acep-
tables para ellos.

e Enfoque en la privacidad: los protocolos
deben estar enfocados en garantizar la
privacidad de los datos y la informacion
de la organizacion.
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Entonces decimos que los protocolos de
seguridad de la informacion deben ser in-
tegrales, personalizados, flexibles, claros,
actualizados continuamente, considerar
la cultura organizacional, enfocarse en la
privacidad de los datos y estar disefiados
para garantizar la proteccion de la informa-
cion confidencial de la organizacion (Busta-
mante, 2022).

Metodologia

La metodologia utilizada para la investiga-
cion de los protocolos de seguridad fisica
y logica de la UNESUM, considerando la
revision bibliografica y el analisis de cam-
po, puede clasificarse como una metodolo-
gia de investigacion mixta y descriptiva. En
concreto, se realizo una revision bibliografi-
ca para recopilar informacion y conocimien-
tos tedricos previos sobre los protocolos de
seguridad fisica y logica. Luego, se llevo a
cabo un anélisis de campo para recopilar
datos empiricos y observaciones en los la-
boratorios de la UNESUM sobre los protoco-
los de seguridad implementados. La combi-
nacion de ambos métodos permitio obtener
una vision mas amplia y completa sobre los
protocolos de seguridad fisica y l6gica de la
UNESUM, lo que permitié describir y anali-
zar tanto los aspectos tedricos como practi-
cos de los protocolos implementados.

Resultados y Discusion

Los resultados obtenidos en la evaluacion de
los Protocolos de Seguridad de la Informa-
cion Fisicos y Logicos en los laboratorios de
la carrera Tecnologias de la Informacion de
la UNESUM muestran que, en general, los
laboratorios tienen medidas de seguridad
adecuadas para proteger la informacion que
manejan. Sin embargo, también se identifi-
caron algunas debilidades y oportunidades
de mejora que se deben considerar.

En cuanto a los protocolos de seguridad fisi-
cos, se encontrd que los laboratorios tienen

medidas para proteger el acceso no autori-
zado a la informacion a través de la imple-
mentacion de sistemas de seguridad como
camaras de seguridad, sistemas de alarma,
controles de acceso y cerraduras. Sin em-
bargo, se identificaron algunas oportunida-
des de mejora en cuanto a la proteccion de
la informacion ante eventos como incendios,
inundaciones, terremotos, entre otros. Se
sugiere la implementacion de medidas adi-
cionales como la instalacion de sistemas de
deteccion de humo, extintores, sistemas de
proteccion contra inundaciones, entre otros.

Del mismo modo los protocolos de seguridad
l6gicos, se encontré que la mayoria de los la-
boratorios tienen medidas de seguridad ade-
cuadas para proteger la informacion a través
de la implementacion de firewalls, antivirus,
actualizaciones de software, entre otras. Sin
embargo, también se identificaron algunas
debilidades en cuanto a la gestion de con-
trasenas, el control de acceso a los sistemas
y la formacion del personal en seguridad
informatica. Se recomienda la implementa-
cion de medidas adicionales para mejorar la
seguridad de la informacion, como la forma-
cion del personal en seguridad informatica,
la implementacion de politicas de seguridad
de contrasenas y la revision periddica de los
permisos de acceso a los sistemas.

En general, se concluye que los laboratorios
de la UNESUM tienen medidas de seguri-
dad adecuadas para proteger la informacion
gue manejan. Sin embargo, se deben imple-
mentar algunas medidas adicionales para
mejorar la proteccion de la informacion ante
eventos imprevistos y reforzar la seguridad
l6gica. Se recomienda la implementacion de
politicas de seguridad de la informacion y la
formacion del personal para mejorar la con-
cienciay la cultura de seguridad en los labo-
ratorios (REYES, 2018).

También se sugiere la reevision periddica de
los protocolos de seguridad y su actualiza-
cion para adaptarse a los cambios tecnolo-
gicos y las nuevas amenazas a la seguridad.
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Conclusiones

En conclusion, los Protocolos de Seguridad
de la Informacion Fisicos y Logicos en los
Laboratorios de la carrera Tecnologias de la
Informacién de la UNESUM son fundamen-
tales para proteger la informacion que se
maneja en estos espacios y garantizar la in-
tegridad, confidencialidad y disponibilidad
de la misma.

Los resultados obtenidos en la evaluacion
de los protocolos de seguridad muestran
que los laboratorios tienen medidas de se-
guridad adecuadas, pero también se han
identificado debilidades y oportunidades de
mejora que deben ser consideradas para
mejorar la proteccion de la informacion.

Es importante destacar que la seguridad de
la informacion es una responsabilidad com-
partida entre todos los usuarios de los la-
boratorios y no solo de los responsables de
seguridad. Por lo tanto, es fundamental que
se promueva una cultura de seguridad en
los laboratorios y se fomente la formacion
continua del personal en temas de seguri-
dad de la informacion.

Ademas, se debe tener en cuenta que los
protocolos de seguridad deben ser revi-
sados y actualizados periddicamente para
adaptarse a los cambios tecnologicos vy las
nuevas amenazas a la seguridad. También
se recomienda que se establezcan politicas
de seguridad de la informacion claras y que
se realicen auditorias periddicas para verifi-
car el cumplimiento de los protocolos.

Es importante destacar que la seguridad de
la informacion no solo se limita a los pro-
tocolos fisicos y logicos, sino que también
incluye aspectos relacionados con la ges-
tion de riesgos, la continuidad del negocio
y la privacidad de los datos. Por lo tanto, es
fundamental que los protocolos de seguri-
dad se integren en una estrategia global de
seguridad de la informacion para garantizar
una proteccion integral.

Entonces los Protocolos de Seguridad de la
Informacion Fisicos y Légicos en los Labo-
ratorios de la UNESUM son fundamentales
para garantizar la proteccion de la infor-
macion que se maneja en estos espacios.
Se recomienda implementar medidas adi-
cionales para mejorar la proteccion de la
informacion y promover una cultura de se-
guridad en los laboratorios. También es fun-
damental revisar y actualizar peridodicamen-
te los protocolos de seguridad y establecer
una estrategia global de seguridad de la
informacion para garantizar una proteccion
integral.
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