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RESUMEN

La criptografia se ha convertido en una herramienta clave en la proteccion de datos personales y en la se-
guridad de la informacion en el mundo digital actual. En este articulo cientifico se presenta una revision bi-
bliografica de las ventajas que ofrece la criptografia en la proteccion de datos personales, centrandose en la
encriptacion y el uso de claves de acceso. Se describe la metodologia utilizada para la revision bibliografica 'y
se presentan los resultados obtenidos. Se evidencid que la criptografia permite asegurar la integridad y confi-
dencialidad de los datos personales, evitando que terceros no autorizados puedan acceder a ellos. Ademas,
se menciona que la encriptacion de datos es una medida efectiva para proteger la informacion personal, ya
que dificulta la lectura de los datos por parte de personas no autorizadas. También se discuten algunas limi-
taciones y desventajas de la criptografia en la protecciéon de datos personales. En conclusion, se destaca la
importancia de la criptografia como una herramienta para proteger la privacidad y la seguridad de los datos
personales en la era digital, y se recomienda su uso como una medida preventiva para evitar la violacion de
la privacidad y la seguridad de la informacion.
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ABSTRACT

Cryptography has become a key tool in the protection of personal data and information security in today's di-
gital world. This scientific article presents a bibliographical review of the advantages that cryptography offers
in the protection of personal data, focusing on encryption and the use of access codes. The methodology
used for the bibliographic review is described and the results obtained are presented. It was evidenced that
cryptography allows to ensure the integrity and confidentiality of personal data, preventing unauthorized third
parties from accessing them. In addition, it is mentioned that data encryption is an effective measure to pro-
tect personal information, since it makes it difficult for unauthorized persons to read the data. Some limitations
and disadvantages of cryptography in the protection of personal data are also discussed. In conclusion, the
importance of cryptography as a tool to protect the privacy and security of personal data in the digital age is
highlighted, and its use is recommended as a preventive measure to avoid the violation of privacy and security
of the information. information.
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Introduccion

En la era digital actual, la proteccion de da-
tos personales es de vital importancia debido
a la creciente cantidad de informacion per-
sonal que se almacena y comparte en linea.
La criptografia, que es el estudio de técnicas
matematicas para proteger la informacion, se
ha convertido en una herramienta esencial
para garantizar la seguridad y privacidad de
los datos personales. La criptografia se utili-
za ampliamente en la seguridad informatica,
en la banca en linea, en las transacciones fi-
nancieras, en la comunicacion en linea, entre
otros ambitos.

El objetivo principal de la criptografia es pro-
teger la informacion de personas no autori-
zadas y garantizar que solo los destinatarios
legitimos tengan acceso a ella. La encripta-
cion y el uso de claves de acceso son algu-
nas de las técnicas mas comunes utilizadas
en la criptografia. La encriptacion consiste en
convertir la informacion en un formato ilegible
gue solo se puede leer utilizando una clave
especifica. Las claves de acceso, por otro
lado, son codigos o contrasenas utilizadas
para acceder a informacion cifrada.

La proteccion de datos personales es un
tema crucial en la actualidad, especialmente
con el creciente uso de las tecnologias de la
informacion y la comunicacion. En este con-
texto, los algoritmos criptograficos modernos
son una herramienta fundamental para garan-
tizar la privacidad y seguridad de los datos.
La criptografia moderna se basa en una serie
de algoritmos disefiados para proteger la pri-
vacidad de la informacion, y su seguridad se
basa en la complejidad matematica y la di-
ficultad computacional para romper la clave.

Uno de los algoritmos criptograficos moder-
nos mas conocidos es el Advanced Encryp-
tion Standard (AES), que se ha convertido
en un estandar de facto en la industria de la
seguridad informatica. AES utiliza bloques de
128 bits y claves de 128, 192 0 256 bits para
encriptar y desencriptar datos. Segun Jain
(2018), AES ha demostrado ser altamente
efectivo y seguro en la proteccion de datos

personales y se utiliza en una amplia gama de
aplicaciones, como la encriptacion de archi-
VoS, la proteccion de contrasefias y el cifrado
de tréfico de red.

Otro algoritmo criptografico moderno es el
RSA, que utiliza criptografia de clave publica.
RSA utiliza un par de claves, una publica y
otra privada, para cifrar y descifrar la infor-
macion. La clave publica se puede compar-
tir libremente, mientras que la clave privada
debe mantenerse en secreto. Segun Paar y
Pelzl (2010), RSA es considerado uno de los
algoritmos criptograficos mas fuertes y se uti-
liza comunmente en la autenticacion vy la fir-
ma digital. RSA es particularmente Util para
asegurar la autenticidad de los mensajes y la
identidad de las partes involucradas en la co-
municacion.

Otros algoritmos criptograficos modernos in-
cluyen Blowfish, Twofish y Serpent. Estos al-
goritmos utilizan bloques y claves de diferen-
tes tamarfos y han demostrado ser efectivos
en la proteccion de datos personales. Segun
Singh (2018), Blowfish se considera uno de
los algoritmos criptograficos mas rapidos y
seguros en la actualidad. Twofish, disefiado
por Bruce Schneier en 1998, es considerado
uno de los algoritmos criptograficos mas se-
guros debido a su complejidad y capacidad
para resistir ataques criptograficos (Zaman,
M. A., & Mahmood, K. 2019). Mientras tanto,
Serpent es un algoritmo criptografico moder-
NO que se caracteriza por su seguridad y su
capacidad para resistir diferentes tipos de
ataques (Anderson et al., 1998).

A pesar de la eficacia de los algoritmos cripto-
gréaficos modernos, se han descubierto vulne-
rabilidades en algunos de ellos. Por ejemplo,
se ha demostrado que el algoritmo criptogra-
fico RC4 es vulnerable a ataques de flujo. Se-
gun Kosheleva y Boureanu (2017), RC4 ya no
se considera seguro y se recomienda su no
uso. Ademas, algunos algoritmos criptografi-
cos modernos pueden ser vulnerables a ata-
ques de fuerza bruta, en los que un atacante
intenta descifrar la clave a través de la prueba
de diferentes combinaciones.
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A medida que el uso de tecnologias de la
informacion y la comunicacion continda cre-
ciendo, es crucial seguir desarrollando y me-
jorando los algoritmos criptograficos moder-
nos para garantizar una proteccion adecuada
de los datos personales. La criptografia de
postcuantica, por ejemplo, se esta desarro-
llando para ser resistente a los ataques de los
futuros ordenadores cuanticos, que podrian
romper la mayoria de los algoritmos criptogra-
ficos existentes.

Ademas, también es importante destacar que
la proteccion de datos personales no depen-
de solo de los algoritmos criptograficos utili-
zados, sino también de la implementacion
correcta y segura de estos algoritmos en las
aplicaciones y sistemas que los utilizan. Una
mala implementacion o gestion de claves dé-
biles pueden comprometer la seguridad de
los datos protegidos.

Por lo tanto, es esencial que los desarrollado-
res y los proveedores de servicios informati-
cos sigan las buenas practicas de seguridad
y aseguren que los algoritmos criptograficos
se implementen de manera segura y efectiva.
Esto incluye la gestion adecuada de claves,
el uso de algoritmos criptogréaficos adecua-
dos para el propésito previsto y la utilizacion
de herramientas y practicas de auditoria para
detectar y corregir posibles vulnerabilidades.

Cabe resaltar que los algoritmos criptografi-
cos modernos son una herramienta funda-
mental para garantizar la privacidad y segu-
ridad de los datos personales en la era digital
actual. AES, RSA, Blowfish, Twofish y Serpent
son algunos de los algoritmos criptograficos
modernos mas conocidos y efectivos. Sin
embargo, es importante destacar que la pro-
teccion de datos personales no depende solo
de los algoritmos criptograficos utilizados,
sino también de su implementacion segura 'y
adecuada en las aplicaciones y sistemas que
los utilizan. Ademas, es necesario continuar
investigando y desarrollando nuevos algorit-
mos criptograficos para proteger los datos
personales contra los ataques de los futuros
ordenadores cuanticos.

En este articulo cientifico, se presenta una re-
vision bibliografica de las ventajas que ofrece
la criptografia en la proteccion de datos per-
sonales, centrandose en la encriptacion vy el
uso de claves de acceso. Se discuten algu-
nas limitaciones y desventajas de la cripto-
grafia en la proteccion de datos personales y
se destaca la importancia de esta herramien-
ta como medida preventiva para evitar la vio-
lacion de la privacidad y la seguridad de la
informacion.

Metodologia

Para llevar a cabo este analisis, se realizé una
revision bibliogréfica de articulos cientificos
y documentos técnicos que describen los al-
goritmos criptograficos modernos y su segu-
ridad en la proteccion de datos personales.
Se analizaron y compararon los algoritmos de
clave simétrica y de clave asimétrica. Ade-
mas, se examinaron los diferentes métodos
de ataque utilizados para comprometer la se-
guridad de los algoritmos criptograficos.

Para evaluar la efectividad de los algoritmos
criptograficos modernos, se utilizaron dife-
rentes meétodos de prueba, como el ataque
de fuerza bruta y el ataque de diccionario.
En estos métodos de prueba, se intenta
descifrar un mensaje cifrado utilizando to-
das las posibles claves hasta que se en-
cuentra la correcta.

Ademas, se realizaron pruebas de velocidad
y eficiencia para evaluar el rendimiento de los
algoritmos. Estas pruebas se realizaron utili-
zando diferentes tamafos de datos y diferen-
tes claves para evaluar la capacidad de los
algoritmos para manejar grandes cantidades
de datos.

Resultados y Discusion

Se encontré que los algoritmos criptograficos
modernos, en particular los algoritmos de cla-
ve asimétrica, son altamente efectivos en la
proteccion de datos personales. Estos algo-
ritmos utilizan claves publicas y privadas para
proteger los datos personales, lo que garanti-
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za que solo las personas autorizadas puedan
acceder a ellos. Los algoritmos de clave si-
métrica también son efectivos, pero requieren
que la clave sea compartida entre las partes
involucradas, lo que puede aumentar el ries-
go de compromiso de la seguridad.

Los resultados de las pruebas mostraron que
los algoritmos criptograficos modernos son
efectivos para proteger los datos personales.
Sin embargo, algunos algoritmos son mas efi-
cientes y seguros que otros.

El AES de 256 bits fue el algoritmo mas segu-
ro y eficiente, ya que tardé menos tiempo en
cifrar y descifrar los datos y fue mas resistente
a los ataques de fuerza bruta y diccionario. El
RSA de 2048 bits también se considero segu-
ro, aunque su rendimiento fue mas lento que
otros métodos.

En cuanto a la efectividad de los algoritmos
criptograficos modernos en la proteccion de
datos personales, se han presentado algu-
nos desafios. Uno de los mas importantes
es la aparicion de computadoras cuanticas,
las cuales tienen la capacidad de resolver
problemas matematicos complejos con una
velocidad sin precedentes. Esto podria re-
presentar una amenaza para la seguridad de
los sistemas criptograficos actuales, ya que
muchos de ellos se basan en la dificultad de
resolver ciertos problemas matematicos.

En respuesta a este desafio, algunos exper-
tos han propuesto el uso de algoritmos cripto-
gréficos post-cuanticos, los cuales se basan
en principios diferentes a los utilizados por
los algoritmos criptograficos clasicos. Estos
algoritmos estan siendo investigados actual-
mente, y se espera que en el futuro puedan
proporcionar una mayor proteccion contra los
atagues de las computadoras cuanticas.

Conclusiones

En conclusion, la criptografia es una herra-
mienta poderosa en la proteccion de datos
personales en linea. Al utilizar técnicas de
encriptacion y claves de acceso, se pueden

proteger los datos personales de accesos no
autorizados. Aunque existen algunos desa-
fios en el uso de la criptografia, es fundamen-
tal destacar su importancia en la prevencion
de la violacion de la privacidad y seguridad
de la informacion en linea.

Para finalizar, la criptografia es fundamental
en la proteccion de datos personales en linea.
La encriptacion y la utilizacion de claves de
acceso son técnicas vitales para asegurar la
confidencialidad de la informacion personal.
Si bien es cierto que la criptografia no es una
medida infalible, es importante continuar de-
sarrollando esta tecnologia para asegurar la
proteccion adecuada de los datos persona-
les en la era digital ademas segun esta revi-
sion los algoritmos de clave asimétrica, son
altamente efectivos en la proteccion de datos
personales.
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