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RESUMEN

Durante muchas décadas se ha escuchado sobre el robo de informacion via internet y no es para menos de-
bido a que los datos de cada usuario se encuentran en contante peligro y es aqui donde se puede muchos se
preguntan si existe, alguna forma segura de poder navegar por internet sin correr el riesgo de que me roben
informacion. Se debe tener presente que los protocolos criptogréaficos se utilizan para encriptar los datos que
se envian y a su vez autentica una conexion segura cuando se navega en la web, por tal razén si se habla de
alguna forma segura para navegar por internet la respuesta principal seria si aplicando los protocolos SSL y
TSL para él envié de datos. Por otro lado si se utiliza una tarjeta de crédito para realizar pagos en cualquier
sitio web y este no utiliza protocolos encriptados lo recomendable es no ingresar los datos personales de la
tarjeta porqué el objetivo principal es aplicar el envié de datos o informacién mediante los protocolos cripto-
graficos, en el caso de no ser utilizados se corre el riesgo que la informacion proporcionada en el sitio web
pueda caer en manos de agentes maliciosos, piratas informaticos o Ciberdelincuentes, existen estudios que
demuestran que el usar protocolos criptograficos mejora la experiencia de navegacion y se podria comparar
como el navegar por sistemas operativos seguros como lo es Kali Linux, su experiencia de navegacion es
completamente segura y los datos ingresados en sus aplicaciones tienen seguridad de punto a punto.

Palabras clave: Certificacion HTTP; Modus Operandi; Protocolos Criptogréaficos.
ABSTRACT

For many decades we have heard about the theft of information via the Internet and it is not for less because
the data of each user is in constant danger and it is here that many wonder if there is any safe way to navigate
through internet without running the risk of information being stolen. It should be borne in mind that crypto-
graphic protocols are used to encrypt the data that is sent and in turn authenticate a secure connection when
browsing the web, for this reason if there is any safe way to browse the internet, the main answer would be
yes. applying the SSL and TSL protocols for sending data. On the other hand, if a credit card is used to make
payments on any website and it does not use encrypted protocols, it is advisable not to enter the personal data
of the card because the main objective is to apply the sending of data or information through cryptographic
protocols. If they are not used, there is a risk that the information provided on the website may fall into the
hands of malicious agents, hackers or cybercriminals. There are studies that show that using cryptographic
protocols improves the browsing experience and could Compare how to browse secure operating systems
such as Kali Linux, your browsing experience is completely safe and the data entered into your applications
have end-to-end security.

Keywords: Cryptographic Protocols; HTTPS Certification; Modus Operandi.
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Introduccion

En la actualidad, la seguridad en el envio
de informacion es esencial para garantizar
la privacidad y la confidencialidad de los
datos transmitidos a través de internet. Se-
gun el Instituto Nacional de Standards and
Technology (NIST), “la seguridad en las co-
municaciones es esencial para garantizar la
confidencialidad, integridad y disponibilidad
de la informacion que se transmite a través
de redes publicas o privadas” (PowerData,
2022). Para lograr esto, existen diversos pro-
tocolos de seguridad que se utilizan para
encriptar la informacion durante su transmi-
sion, evitando que terceros no autorizados
accedan a ella. Uno de los protocolos mas
utilizados son el SSL (Secure Sockets Layer)
y el TLS (Transport Layer Security).

El protocolo SSL fue desarrollado original-
mente por Netscape en 1994 y se utilizd
ampliamente en la transmision segura de
informacion en sitios web y correo electro-
nico. Sin embargo, en 1999 fue reemplaza-
do por el protocolo TLS, el cual es conside-
rado como una evolucion del SSL y ofrece
mayores medidas de seguridad. Segun el
experto en seguridad informatica, Bruce
Schneier, “TLS es el estandar de la industria
para la seguridad de las comunicaciones
en internet, y es ampliamente utilizado en
aplicaciones como el correo electronico, la
navegacion web y las transferencias de ar-
chivos” (Cloudflare, 2023)

Los protocolos SSL/TSL, son méas usados
para companias y organizaciones, lo cual
quieren brindar una comunicacion mas se-
gura, es decir los navegadores.

Acorde con perspectivas de (LIBERATO,
2019), hace mencion en su proyecto de titu-
lacion de que los protocolos no afectan en
el rendimiento de los sitios web, por lo con-
trario, demuestra que mejora la seguridad
para la comunicacion de HTTP, se mencio-
na que el manejo de informacion va hacer
mas seguro sin que logren robar la fuente
de datos de las companfias, como también
la informacion de los clientes.

Acorde con perspectivas de (Renddn &
Mendoza, 2020) mencionan un caso de
estudio el cual demuestra que cuando se
unen los protocolos SSL/TSL provee confi-
dencialidad, integridad aplicando la cripto-
grafia, a las aplicaciones que envian datos
a través de internet, la aplicacion de estos
protocolos se dan en conjunto solo para la
mejora de la seguridad en la web, muchos
investigan sobre la vulnerabilidad de los
protocolos, como también fue evaluar la se-
guridad de informacion, sin olvidar que se
centran en métodos de autenticacion prin-
cipalmente en los servidores.

En este articulo se analizara la aplicacion
de los protocolos SSL y TLS en el envio de
informacion, con el objetivo de comprender
su funcionamiento y las ventajas que ofre-
cen en términos de seguridad. Se discuti-
ran aspectos como cémo se realiza la en-
criptacion de la informacion, las diferencias
entre los dos protocolos y su compatibilidad
con diferentes dispositivos y sistemas ope-
rativos. También se exploraran las implica-
ciones legales y normativas en torno a su
uso, como por ejemplo la normativa de la
Union Europea (UE) sobre el Reglamento
General de Proteccion de Datos (RGPD) y
se proporcionaran recomendaciones para
garantizar la seguridad de la informacion
enviada a través de internet.

Ademas, se realizé un analisis historico-16-
gico del desarrollo de ambos protocolos,
para entender como han evolucionado y se
han adaptado a las necesidades de segu-
ridad actuales. También se utilizara el ana-
lisis-sintesis para comparar y contrastar las
ventajas y desventajas de cada protocolo,
y el método bibliografico-documental para
recopilar informacion de fuentes confiables
y estudios relevantes

Desarrollo

Los protocolos SSL (Secure Sockets Layer)
y TLS (Transport Layer Security) son dos de
los métodos mas comunes utilizados para
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garantizar la seguridad de las comunicacio-
nes en internet. Ambos protocolos propor-
cionan una conexion segura entre un ser-
vidor web y un navegador mediante el uso
de certificados digitales y cifrado de datos.

SSL fue desarrollado originalmente por
Netscape en 1994 y se utilizé ampliamen-
te durante muchos anos para garantizar
la seguridad de las transacciones en linea
(Soluciones Simples En TI, 2023). Sin em-
bargo, en el afio 2000 se descubrieron vul-
nerabilidades en el protocolo, lo que llevo a
su reemplazo por TLS. Aunque SSL ya no
se utiliza comunmente, muchos sitios web
aun utilizan “SSL” en su nombre de dominio
como, por ejemplo, “https://www.facebook.
com”, como una forma de indicar que utili-
zan una conexion segura. Sin embargo, en
realidad estan utilizando TLS.

TLS es una actualizacion de SSL y se ha
convertido en el estandar de facto para la
seguridad de las comunicaciones en inter-
net. El protocolo proporciona una capa adi-
cional de seguridad mediante la utilizacion
de algoritmos de cifrado mas avanzados y
la verificacion de la identidad del servidor
mediante certificados digitales (Amazon
Web Services, 2023).

Para aplicar un protocolo SSL o TLS, un sitio
web debe obtener un certificado digital de
una autoridad de certificacion (CA) reco-
nocida. El certificado contiene informacion
sobre el propietario del sitio web, asi como
una clave publica que se utiliza para cifrar la
informacion transmitida. Cuando un usuario
accede a un sitio web que utiliza SSL o TLS,
su navegador verifica la validez del certifi-
cado y establece una conexion segura utili-
zando la clave publica del certificado.

Ademas de proporcionar seguridad en las
transacciones en linea, SSL y TLS también
se utilizan para garantizar la privacidad de
las comunicaciones de correo electronico
y la seguridad de las conexiones VPN. Los
certificados digitales también se utilizan
para garantizar la autenticidad de las apli-
caciones moviles y para proteger la privaci-

dad de las comunicaciones en aplicaciones
de mensajeria.

Se puede decir que, los protocolos SSL vy
TLS son esenciales para garantizar la se-
guridad de las comunicaciones en internet.
Ambos protocolos utilizan certificados digi-
tales para autenticar al servidor web y ci-
frar la informacién transmitida. Aunque SSL
ya no se utiliza comunmente, muchos sitios
web aun indican que utilizan una conexion
segura utilizando el término “SSL” en su
nombre de dominio, en realidad estan utili-
zando el protocolo TLS.

Metodologia

Los metodos utilizados en la presente in-
vestigacion fueron principalmente las fuen-
tes bibliograficas lo mismo que conllevo a
una investigacion completa y con bases so-
lidas. Por otro lado, los métodos utilizados
fueron analisis-sintesis, bibliografico-docu-
mento, histérico-l6égico al utilizar metodo-
logias en conjunto se puede obtener una
comprension mas completa del tema como,
por ejemplo:

El método de analisis-sintesis se utilizé en el
analisis del protocolo SSL y del TSL, com-
prendiendo las ventajas, desventajas, ca-
racteristicas y funcionalidades de los mis-
mos.

El método bibliografico-documental permi-
tio la recopilacion y analisis de fuentes a
través de libros, articulos cientificos y tesis,
entre otros documentos que brindaron su
informacion relevante sobre los protocolos
SSL y TLS, el analisis, la sistematizacion,
comparacion e interpretacion ayudaron a
obtener una informacion precisa sobre los
protocolos criptograficos.

El método histérico-logico se utilizd en la
busqueda de los antecedentes investigati-
vos referente al origen y la evolucion de los
protocolos SSL y TSL.
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Resultados

Si se utilizan los protocolos SSL y TLS para
el envio de informacion, se espera que ob-
tengas los siguientes resultados:

* Proteccion de la privacidad: Los pro-
tocolos SSL y TLS utilizan cifrado para
proteger la privacidad de la informacion
transmitida. Esto significa que solo las
partes autorizadas podran acceder a la
informacion, lo que previene la intercep-
tacion o el robo de datos.

¢ |Integridad de los datos: Los protocolos
SSL y TLS también verifican la integri-
dad de la informacion transmitida, lo que
significa que detectan y evitan cualquier
modificacion no autorizada de los datos.

e Autenticacion: Los protocolos SSLy TLS
utilizan certificados digitales para au-
tenticar las partes que se comunican, lo
que garantiza que solo se esta comuni-
cando con el destinatario esperado.

e Mayor confianza y seguridad para los
usuarios: Al utilizar protocolos SSL vy
TLS, los usuarios tendran mayor confian-
za en la seguridad de sus comunicacio-
nes y transacciones en linea, lo que po-
dria mejorar la experiencia del usuario y
aumentar la confianza en la marca.

e Mejora en la conformidad: Al utilizar pro-
tocolos SSL y TLS, también se cumplen
los estandares y regulaciones de segu-
ridad de la informacion, 1o que puede
ayudar a cumplir con las regulaciones
legales y de cumplimiento.

Segun el estudio realizado por (Raul Ba-
refo - Gutiérrez, s.f.) se demostré que los
protocolos de SSL/TLS sirven para mejorar
la informacion por la web, en este caso se
demostré que en base a un sistema creado
para votaciones electronicas con caracte-
risticas de seguridad SSL y TSL.

Tabla 1. Uso de los protocolos.

ESC 3

ESC TLS
Escenario | ESC 2Z2|ESC 2Z2|e
FPropuesto TLS |TLS IPSEC |IPSEC
Tiempo 26 |=3s 20 38
Paquetes
enviados PC1 1148 | 239 263 290
Paquetes
Recibidos BD 114 | 245 255 297
e COcupacion
del canal
PC1 2., 227 1,227 |2.31249
T Ocupacidén
del canal
BD 2.3 LJO21 1,021 |3.7
e
Procesamiento
e
PC1 5.2 =) S.1 (=]
o
Frocesamiento
en BD 5.1 4.1 5.4 =]
o
Disponibilidad
del canal 97 . 7]|99.977|99,.97 |96.3

En la tabla se demostro las caracteristicas
de SSL/TLS e IPSEC para el prototipo e-vo-
te, inclusive se muestra que los resultados
de haber utilizado los protocolos fueron me-
jores para el manejo de una buena seguri-
dad de informacion.

Por otro lado, la revista ibérica de sistemas
y tecnologias de informacién menciono que
los protocolos sirven para un mejor funcio-
namiento a través de una configuracion en
sistemas como Ubuntu server para la en-
criptacion.
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Tabla 1. Configuracion en sistemas como Ubuntu server.

Puertos abiertos encontrados
Equipo Implementacion 1 Implementacion 2
(Ubuntu Server) (Windows Server)
Servidor 1 12
Cliente Windows 4 4
Cliente Linux 1 1
Acorde a este resultado se logré determinar  Bibliografia

que el uso del protocolo SSL vy el protoco-
lo TSL son mas seguros juntos para mejor
seguridad de informaciéon tanto como en el
usuario y el navegador.

Conclusiones

En conclusion, los protocolos SSLy TLS son
fundamentales para garantizar la seguridad
de las comunicaciones en internet. Ambos
protocolos utilizan certificados digitales y ci-
frado de datos para proteger la privacidad y
la integridad de la informacion transmitida.
Aunque SSL ya no se utiliza comunmente,
TLS se ha convertido en el estandar de fac-
to para la seguridad en las comunicaciones
en internet y se usa en una variedad de
aplicaciones, como transacciones en linea,
correo electronico, conexiones VPN vy apli-
caciones moviles.
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